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1 Uvod

Certifikacna politika pre certifikaty certifika¢nych klt¢ov certifikacnej autority NFQES (v dalSom iba
,CP“), prezentuje zavdzné postupy, metodiku, a zodpovednosti firmy brainit.sk s.r.o., ICO: 52577465
zapisan v Obchodnom registri Okresného stdu Zilina, oddiel: Sro, vlozka €. 72902/L (v dalsom iba
"Poskytovatel") pre vyddvanie a spravu certifikdtov certifikacnych klicov certifikacnej autority (v
dalSom iba ,,CA“).

CP je zavaznym dokumentom, sltdZiacim ako Standard postupov, proceddr a zasad, ktoré musia
dodrziavat vietky zic¢astnené strany.

Webové sidlo poskytovatela je na adrese https://nfges.sk

1.1 Prehlad

Struktdra CP je v stlade s dokumentom RFC 3647 ,Internet X.509 Public Key Infrastructure
Certificate Policy and Certification Practices Framework”. CP je vyuZivana pre produkty a sluzby, ktoré
poskytuje Poskytovatel apre spravu certifikdtov podla Standardu X.509 pri implementacii
infraStruktary verejnych kfacov (dalej ,,PKI).

Tato CP sa tyka poskytovania nasledovnych kvalifikovanych déveryhodnych sluzieb:

o Kvalifikovana doveryhodna sluzba vyhotovovania a overenia kvalifikovanych certifikatov pre
elektronicky podpis, kde stiikromny kl'Gc¢ je uloZeny v zariadeni na vytvaranie kvalifikovaného
elektronického podpisu / pecate (QscD)
(01D 0.4.0.194112.1.2)

o Kvalifikovana doveryhodna sluzba vyhotovovania a overenia kvalifikovanych certifikatov pre
elektronicki pecat, kde sikromny kI'G€ je uloZeny v zariadeni na vytvaranie kvalifikovaného
elektronického podpisu / pecate (QcsD)
(01D 0.4.0.194112.1.3)

o Kvalifikovana doveryhodna sluzba vyhotovovania a overenia kvalifikovanych certifikatov pre
autentifikaciu webovych sidiel
(01D 0.4.0.194112.1.4)

e Kvalifikovana doveryhodna sluzba uchovavania kvalifikovanych elektronickych podpisov

e Kvalifikovana doveryhodna sluzba uchovavania kvalifikovanych elektronickych pecati

Certifikané autority Poskytovatela pre poskytovanie kvalifikovanych déveryhodnych sluzieb:

Certifika¢na autorita | Sériové Cislo Vydavatel
Poskytovatela certifikatu
CA NFQES 01 self-signed

CP sa rovnako tyka vSetkych certifikatov vydavanych pre potreby Poskytovatela a to:
e Certifikat certifikanej autority
e Certifikat na potvrdenie existencie a platnosti certifikatu (OCSP)
1.2 Nazov a identifikacia dokumentu
Verzia dokumentu: 2.3

Datum ucinnosti: 1.4.2022
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CP pre certifikaty certifikacnych klicov certifikacnej autority NFQES je identifikovany objektovym
identifikatorom OID 1.3.158.52577465.0.0.0.1.3.2, kde jednotlivé zlozky OID maju nasledovny vyznam:

e 11ISO

e 3150 Identified Organization

e 158 Slovakia

e 52577465 jedine¢ny identifikator firmy brainit.sk s.r.o. (1CO)

e 0.0.0.1 CA NFQES

e 3 Dokument ,,Certifikacna politika NFQES CA“

e 2 major verzia dokumentu

1.3 Ucastnici PKI
Tato kapitola popisuje totoznost alebo typy entit, ktoré plnia tlohy tcastnikov v ramci PKI.

1.3.1 Certifikacné autority
CertifikaCna autorita:

e je subjekt, ktory poskytuje kvalifikované déveryhodné sluzby uvedené v kapitole 1.1,
e je sucastou hierarchickej PKI Struktdry vo vydanych kvalifikovanych certifikatoch (vydavatel KC)

Certifikacné autority Poskytovatela su:

e Certifika¢nd autorita CA NFQES (sériové Cislo: 01), ktora vydava kvalifikované certifikaty
pouzivatelom a nie je suicastou Ziadnej hierarchickej PKI Struktary (Self-signed certifikat).

1.3.2 Registracné autority

Registra¢na autorita (dalej len ,RA“) je subjekt, ktory kona v mene Poskytovatela, pricom vykonava
vybrané ¢innosti pri poskytovani déveryhodnych sluzieb Poskytovatela v sulade s touto CP v aktudlnom
zneni.

Poskytovatel' ma zriadenu internud RA, ktord je uréena pre vSetkych zadujemcov, ktori maju zaujem
o kvalifikované déveryhodné sluzby uvedené v kapitole 1.1. Tato RA nie je samostatny pravny subjekt.

1.3.3 Pouzivatelia

Zakaznikom sa rozumie pravnicka osoba alebo fyzickd osoba, ktorej Poskytovatel poskytuje
Déveryhodné sluzby na zaklade dohodnutej Zmluvy a tdto osoba za predmetné sluzby aj plati.

Drzitelom KC sa rozumie osoba uvedena v KC. Drzitel certifikatu m6Ze byt jedna osoba - Zakaznik,
alebo aj dve rézne osoby a to v pripade, Ze Zakaznik je zamestnavatel, ale Drzitefom certifikatu je
zamestnanec. DrZitelom Certifikatu v pripade, Ze sa jedna o elektronicky podpis je podpisovatel.

Drzitefom KC mdZze byt:
o fyzickd osoba,
o fyzickd osoba identifikovana v spojeni s pravnickou osobou,
e prdavnicka osoba, ktorou méze byt organizacia alebo jej jednotka resp. oddelenie,

e zariadenie alebo systém prevadzkovany fyzickou alebo prdvnickou osobou alebo
prevadzkovany v mene fyzickej, resp. pravnickej osoby.

V pripade, Ze Zdkaznikom je fyzicka osoba a ako subjekt si uvedené len jej meno a priezvisko, tak
Zakaznik a Drzitel KC su ta istd fyzicka osoba, t. j. v pripade neplnenia si povinnosti kladenych na
Zakaznika aj Drzitela je tato fyzickd osoba je priamo zodpovedna.
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Ked' Zakaznik kona v mene jedného alebo viacerych Drzitelov, s ktorymi je prepojeny (napr.
Zakaznik je pravnicka osoba poZadujica vydanie KC pre svojich zamestnancov) tak rozdielne
zodpovednosti Zdkaznika a Drzitela su definované v dokumente V3eobecné podmienky poskytovania
a pouzivania doveryhodnej sluzby vyhotovovania a overovania certifikatov” (dalej len ,VSeobecné
podmienky“) zverejnené na webovom sidle Poskytovatela.

https://nfqes.sk/dokumenty/

Podmienky, ktoré musi splnit DrZitel KC a Zakaznik, definuje tato CP.
Vztah medzi Zakaznikom a Drzitelom moze byt takyto:
Pri Ziadani o KC fyzickej osoby (Drzitel) je Zakaznikom

e samotna fyzicka osoba,
e pravnickd osoba opravnena na zastupovanie fyzickej osoby (DrzZitela), alebo
e akykolvek subjekt, s ktorym je fyzicka osoba (Drzitel) spojena.

Pri Ziadani o KC pre pravnickd osobu je Zakaznikom

e akykolvek subjekt, ktory je podla prislusného pravneho systému opravneny na zastupovanie
pravnickej osoby, alebo

e Statutdrny organ prdvnickej osoby, ktora Ziada za svoje dcérske spolocnosti alebo jednotky,
alebo oddelenia.

Pri Ziadani o KC pre zariadenie alebo systém prevadzkovany fyzickou alebo pravnickou osobou je
Zakaznikom:

o fyzickd alebo pravnicka osoba prevadzkujuca zariadenie alebo systém,
e Statutdrny organ pravnickej osoby, ktora Ziada za svoje dcérske spoloc¢nosti alebo jednotky
alebo oddelenia.

1.3.4 Spoliehajtce sa strany

Spoliehajuce sa strany su fyzické alebo pravnické osoby, ktoré sa spoliehaju pri svojom konani na
doveryhodné sluzby Poskytovatela.

1.3.5 Ostatni ucastnici
Policy Management Authority

Autorita pre spravu poriadkov (Policy Management Authority - dalej len ,PMA”) je zloZzka
Poskytovatela ustanovena za ucelom:

e dohladu nad vytvaranim a aktualizaciou CP, vratane vyhodnocovania zmien a planov na
implementovanie fubovolnych prijatych zmien,

e revizie vysledkov auditov, aby sa urcilo, ¢i Poskytovatel zodpovedne dodrZiava ustanovenia
vydanych CPS,

e usmernovania a riadenia ¢innosti Poskytovatela ako aj registracnych autorit (dalej len ,,RA“),

e vykladu ustanoveni vydanych CPS a svojich pokynov pre Poskytovatela a RA,

e revizie CPS, aby sa zarucilo, Ze prax Poskytovatela vyhovuje prislusnej CP,

e vydavanie odporucani pre Poskytovatela tykajucich sa napravnych a inych vhodnych opatreni,

e vykonu funkcie interného auditora, pricom touto cinnostou poveri samostatného

zamestnanca.

PMA predstavuje vrcholovi zlozku, ktora rozhoduje s konecnou platnostou vo vsetkych
zalezZitostiach a aspektoch tykajucich sa Poskytovatela a jeho Cinnosti.
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Poskytovatelia inych sluzieb
Medzi poskytovatelov inych sluZieb patria:

e OCSP responder Poskytovatela, ktory poskytuje sluzby overovania platnosti KC.

1.4 Pouzitie certifikatu

KC vyhotoveny pre fyzickd osobu, kde sukromny klU¢ sa nachadza v QSCD (identifikator politiky
1.3.158.36061701.0.0.0.1.2.2 [QCP-n-gscd]), je vyhotoveny za ucelom podpory kvalifikovaného
elektronického podpisu v zmysle ¢lanku 3 bod 12 Nariadenia elDAS.

KC vyhotoveny pre pravnickd osobu, kde sikromny kli¢ sa nachadza v QSCD (identifikator politiky
1.3.158.36061701.0.0.0.1.2.2 [QCP-l-gscd]), je vyhotoveny za ulelom podpory kvalifikovanej
elektronickej pecate v zmysle ¢lanku 3 bod 27 Nariadenia elDAS.

KC  vyhotoveny pre autentifikaciu webového sidla (identifikator politiky
1.3.158.36061701.0.0.0.1.2.2 [QCP-w]) je vyhotoveny za Ucelom podpory autentifikdcie webového
sidla v zmysle ¢lanku 3 bod 38 a ¢lanku 45 Nariadenia elDAS.

1.4.1 Vhodné poulZitie certifikatu

Ziadne ustanovenia

1.4.2 Zakdzané poutitie certifikatu
Ziadne ustanovenia

1.5 Sprava politiky

1.5.1 Informdcie o poskytovatelovi a jeho kontaktné udaje
Nazov: brainit.sk, s. r. o.

Sidlo: Velky Diel 3323, 010 08 Zilina

ICO: 52577465

DIC: 2121068763

IC DPH: SK2121068763

Register: Obchodny register okresného sudu Zilina, oddiel Sro, vlozka ¢&islo 72902/L
Kontakt:

Mobil: +421 918 022 030

E-mail: info@brainit.sk

Webové sidlo Poskytovatela: https://nfqges.sk/

Webové sidlo k Doveryhodnym sluzbam: https://zone.nfges.sk/
Organ dohladu:

Kontakt pre Ziadost o zruSenie Certifikatu:

Mobil: +421 918 022 030

E-mail: info@nfges.sk

Velky Diel 3323,

Silina 010 08 1CO: 52577465

brainit.sk, s.r. o.




‘OI) NFQES BRAIN:IT Verzia: 2.3

OID: 1.3.158.52577465.0.0.0.1.3.2 Strana: 14z 56

Typ dokumentu: Verejné

1.5.2 Kontaktna osoba

Na ucel tvorby politik ma Poskytovatel vytvorena autoritu pre spravu politik (PMA) (pozri bod
1.3.5), ktora plne zodpoveda za jej obsah, a ktora je pripravena odpovedat na vietky otazky tykajice
sa politik Poskytovatela.

Certifikacna autorita CA NFQES:

Adresa: Velky Diel 3323, 010 08 Zilina
Email: ca@nfges.sk

Telefon: +421 905 320 821

Webové sidlo: https://nfges.sk
Nahlasovanie incidentov: infra@nfqges.sk

1.5.3 Osoba, ktorad uréuje vhodnost CPS pre certifikaénu politiku

Osobou, ktora je zodpovedna za rozhodovanie o stlade postupov Poskytovatela, ktoré st uvedené
v CPS CA resp. CPS CA s touto politikou je PMA (pozri bod 1.3.5).

1.5.4 Postupy schvalovania CPS

Poskytovatel ma mat schvaleny svoj CP a CPS este pred zaciatkom prevadzky a musi spifiat vietky
jeho poziadavky. Obsah CP a CPS schvaluje osoba menovana do role PMA.

Po schvdleni zo strany PMA je prislusny dokument publikovany v silade s publika¢nou a
oznamovacou politikou.

PMA ma informovat o svojich rozhodnutiach takym spésobom, aby boli tieto informacie dobre
pristupné stranam spoliehajicim sa na KC.

1.6 Definicie a skratky

Certifikat:

o certifikat alebo kvalifikovany certifikat pre elektronicky podpis v zmysle Nariadenia elDAS;

o certifikat alebo kvalifikovany certifikat pre elektronickd pecat v zmysle Nariadenia elDAS;

o certifikat pre autentifikdaciu webového sidla v zmysle nariadenia elDAS;

e mandatny certifikat v zmysle zakona €. 272/2016 Z. z. o déveryhodnych sluzbach

o kazdy dalsi certifikat, ktory slizi na Sifrovanie, autentifikaciu pripadne iné ucely v zmysle

Politiky Poskytovatela, ktory bol alebo ma byt vydany Poskytovatefom pre Zakaznika.

CRL - zoznam Certifikatov zruSenych pred uplynutim ich Iehoty platnosti.

Doveryhodné sluzby - kvalifikované doveryhodné sluzby vyhotovovania a overovania Certifikatov
poskytované Poskytovatelom v zmysle Nariadenia elDAS, Zakona a Politik Poskytovatela. Doveryhodné
sluzby mézu byt zlozené aj z dalsich pridruzenych sluZzieb v spojitosti s Certifikatmi.

Ide predovsetkym o:

e overovanie Certifikdtov — poskytovanie informacii o platnosti alebo zruseni Certifikatov — CRL,

OCSP odpoved,
e generovanie klu¢ovych parov,
e adalsie...

Drzitel' certifikdtu - osoba uvedena v Certifikdte, ktord je drzitefom sukromného kluca
prislichajiceho k verejnému kltcu, ku ktorému je vydany Certifikat.
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Nariadenie elDAS - Nariadenie Eurépskeho parlamentu a Rady EU & 910/2014 z 23.7.2014 o
elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu a
o zruSeni smernice 1999/93/ES.

OCSP odpoved - odpoved na OCSP poZiadavku, ktord dava Gdaj o platnosti Certifikatu k
Specifikovanému casu.

OCRA token — hardvérovy token, ktory spifia $tandard RFC6287 - OCRA: OATH Challenge-Response
Algorithm

Politika poskytovatela / Politiky poskytovatela -

e politika poskytovatela déveryhodnej sluzby vyhotovovania a overovania kvalifikovanych
certifikatov, ktora sa vztahuje na kvalifikované certifikdty vydavané Poskytovatelom v zmysle
Nariadenia elDAS;

e politika poskytovania doveryhodnej sluzby vyhotovovania a overovania kvalifikovanych
certifikatov, vztahujlca sa na ostatné Certifikaty neuvedené v bode vyssie.

Politikmi poskytovatela su aj vSetky predpisy aj ich aktualizacie, ktoré vyddva Poskytovatel a su
zverejnené na jeho webovom sidle.

Poskytovatel - spolo¢nost brainit.sk, s. r. 0. so sidlom Velky diel 3323, Zilina 010 08, ICO: 52577465,
zapisana v obchodnom registri Okresného sudu Zilina, oddiel Sro, vlozka ¢islo 72902/L.

Potvrdenie - potvrdenie o prevzati Certifikatu, ktorym Drzitel Certifikatu potvrdzuje okrem iného
prevzatie Certifikatov.

Pracovisko - miesto, kde sa vydavaju Certifikaty. Je to miesto prevadzkované Poskytovatelom -
jeho sidlo.

Strana spoliehajica sa na sluzby - fyzicka alebo pravnickd osoba, ktord sa pri svojom konani
spolieha na Déveryhodné sluzby Poskytovatela.

Vseobecné podmienky (skratene VP) - tento dokument definuje VSeobecné podmienky
poskytovania a pouZivania déveryhodnej sluzby vyhotovovania a overovania certifikdtov, vzdy v ich
ucinnom zneni.

Kvalifikované zariadenie — zariadenie na vyhotovenie elektronického podpisu / pecate, ktoré spiia
poZiadavky stanovené v prilohe Il Nariadenia elDAS.

Zmluva - Zmluva o poskytovani déveryhodnej sluzby vydavania certifikdtov uzatvorena medzi
Poskytovatelom a Zakaznikom, pripadne ind zmluva medzi Poskytovatelom a Zakaznikom, ktorej
predmet je poskytovanie Doveryhodnych sluzieb.

Zmluva s CA - zmluva uzatvorena medzi Poskytovatelom a Drzitefom Certifikdtu, upravujuica prava
a povinnosti zmluvnych stran k pouzivaniu Certifikatu.

Zakaznik sa rozumie fyzickd osoba alebo pravnicka osoba, ktorej Poskytovatel poskytuje
Doveryhodné sluzby na zaklade dohodnutej Zmluvy a aj to osoba ktora tieto sluzby hradi.
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2 Zverejnenie a zodpovednost za uloZenie Gidajov

2.1 Uloziska

Uloziska musia byt umiestnené tak, aby boli pristupné Drzitefom KC a Spoliehajtcim sa stranam a
v sulade s celkovymi bezpe€nostnymi poZiadavkami.

Webové sidlo bude zastavat funkciu GloZiska Poskytovatela. Presna URL adresa je uvedend v
kapitole 1. Webové sidlo Poskytovatela je prostrednictvom internetu verejne pristupné Drzitefom KC,
Spoliehajucim sa strandam a verejnosti vobec.

Verejne dostupné informdcie uvedené na webovom sidle Poskytovatela a maju charakter
riadeného pristupu.

2.2 Zverejnenie informacii o certifikacnej autorite

Poskytovatel musi zverejiiovat, v on-line reZzime, uloZisko, ktoré je pristupné Zakaznikom,
Drzitelom KC a Spoliehajticim sa stranam, ktoré bude obsahovat minimalne tieto informacie:

e aktualne CRL ako aj vSetky CRL vydané od zaciatku ¢innosti vyhotovovania KC,
e vlastné certifikaty certifikacnych autorit Poskytovatela, ktoré patria k jej verejnym kltc¢om,
ktorych zodpovedajuci sikromny klt¢ je vyuZivany pri podpisovani vyhotovovanych KC a CRL.

Poskytovatel musi zverejriovat v on-line reZzime prostrednictvom svojho webového sidla tuto CP
ako aj dalSie dokumenty suvisiace s poskytovanim doveryhodnych sluzieb v zmysle tejto CP.

2.3 Cas alebo frekvencia zverejnenia

Zoznam zrusenych certifikdtov (CRL) musi byt publikovany, ako je Specifikované v kapitole 4.9.7.
Informacie o zrusenom KC musia byt dostupné na webovom sidle Poskytovatela (pozri kapitola 1),
ktory sluzi ako jeho uloZisko.

CP a CPS pripadne ich revizie sa musia zverejnit ¢o najskor po ich schvéleni a vydani.

Vietky dalSie informacie, ktoré maji byt publikované v uloZisku, sa musia publikovat podla
moZnosti ¢o najskor.

2.4 Kontroly pristupu k tloziskam

Poskytovatel musi chranit kazda informéaciu uloZent v uloZisku, ktord nie je uréend na verejné
rozsirenie. Poskytovatel musi vynaloZit maximdlne Usilie na to, aby zaistil dévernost, integritu a
dostupnost dat vyplyvajucich z poskytovanych déveryhodnych sluZieb. Taktiez musi vykonat logické a
bezpetnostné opatrenia, aby zabrdnil neautorizovanému pristupu k ulozisku osobam, ktoré by mohli
akymkolvek spdsobom poskodit, zmenit, pridat resp. vymazat idaje ulozené v uloZisku.
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3 Identifikacia a autentifikacia

3.1 Pomenovania

3.1.1 Druhy mien

Kazdd CA ma byt schopna vytvérat certifikaty, ktoré obsahuju rozlisovacie mend v zmysle X.500
(X.500 Distinguished Name, dalej ako ,rozliSovacie meno®) [10], konkrétne v stlade s X.501 [11] resp.
X.520 [12] a aj mend v zmysle RFC5322 Internet Message Format [13].

Zéakaznici si musia zvolit sami rozliSovacie meno, ktoré ma byt uvedené v ich KC.

3.1.2 Potreba zmysluplnosti mien

Pojem ,zmysluplnost znamend, Ze forma mena ma beZne pouzivany tvar na urcenie identity
Drzitela (fyzickej osoby, pravnickej osoby, orgdnu verejnej moci, webového sidla)

PouZivané mend musia spolahlivo identifikovat osoby, ktorym su priradené.

V niektorych pripadoch sa v obsahu KC nepouZivaju znaky s diakritikou a tieto sa nahrddzaju
ekvivalentnymi znakmi s ASCII tabulky znakov (napr. & sa nahradza a; ¢ sa nahradza c atd.). O takyto
pripad m6Ze poziadat zékaznik vtedy, ked zariadenie na ktorom sa bude pouzivat KC je Specializovany
HW, ktory nie je mozné nahradit (prip. je to pre zakaznika nerentabilné) a nepodporuje znakovu sadu
UTF-8.

3.1.3 Anonymita alebo pseudoanonymita predplatitelov

Poskytovatel nepodporuje vydanie KC s pseudonymom a Poskytovatel nesmie vydat KC pre
anonymného DrZitela.

3.1.4 Pravidla pre timocenie réznych foriem mien

Interpretécia jednotlivych foriem mien v KC vyhotovovanych Poskytovatelom musi byt v sulade s
profilmi KC, ktoré su popisané v kapitole 7 tejto CP.

3.1.5 Jedineénost mien

Poskytovatel zodpoveda za jednoznacnost mien v rdmci celej komunity DrZitelov KC.

3.1.6 Uzndvanie, autentifikdacia a uloha ochrannych znadmok

Poskytovatel negarantuje Ziadnej entite, Ze jej meno v KC bude obsahovat jej obchodnu znacku
(trademark) a to ani na jej vyslovnu Ziadost.

V KC mdzu byt pouzité len tie obchodné znacky, ktorych vlastnictvo alebo prendjom Zéakaznik
uspokojivo dolo¥il. Ziadnu inG autentizaciu obchodnych znaciek Poskytovatela nevykonava.

Poskytovatel nesmie vedome vydat KC obsahujici meno, o ktorom kompetentny sud rozhodol, Ze
porusuje obchodnu znacku iného. Poskytovatel nema povinnost skimat obchodné znacky ani riesit
spory tykajuce sa obchodnych znaciek.

3.2 Pociatocné overenie totoznosti

Tato Cast obsahuje popis postupov identifikacie a autentifikacie tykajucich sa jednotlivych
subjektov (Zakaznik, Drzitel, CA, RA alebo iny tGcastnik).

V pripade, Ze je v ramci Slovenskej republiky vyhlasend mimoriadna situdcia v zmysle zdkona ¢.
42/1994 Z. z. o civilnej ochrane obyvatelstva méze PMA rozhodnut o modifikécii spésobu vydavania
kvalifikovanych certifikatov ulozenych v QSCD a s tym spojenym generovanim kryptografickych klticov
a overovanim identity jednotlivych subjektov, ktory sa bude odliSovat od tu uvedenych postupov.
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Modifikovany postup, ktory sa prispdsobi podmienkam mimoriadnej situdcie a teda sa nedd bliZsie
Specifikovat, musi byt spracovany v pisomnej podobe, musi byt schvéleny PMA, musi byt posudeny
orgdnom posudzovania zhody a nesmie byt vrozpore s nariadenim (EU) € 910/2014 a narodnou
legislativou a je ho mozné poufit len pocas trvania mimoriadnej situacie. Po ukonéeni mimoriadnej
situdcie sa musi postupovat v zmysle tu uvedenych postupov.

3.2.1 Spébsob preukdzania viastnictva sikromného kluca

Klacovy par, na ktory sa vyhotovuje KC pre elektronicky podpis uréeny na vyhotovovanie
kvalifikovaného elektronického podpisu, resp. KC pre elektronicki pecat uréeny na vyhotovovanie
kvalifikovanej elektronickej pecate musia byt generované priamo v zariadeni na vyhotovenie
kvalifikovaného elektronického podpisu alebo pecate, ktoré spiia poziadavky stanovené v prilohe II
Nariadenia elDAS [3] (dalej len ,,QSCD“).

VSetky Ziadosti o KC na autentifikaciu webového sidla, kde kli¢ovy par nie je ulozeny v QSCD musia
byt vo formate PKCS#10, ¢o znamena, Ze Ziadost o KC bude podpisana sikromnym klG¢om patriacim k
verejnému kliéu nachddzajlicemu sa v danej Ziadosti o KC.

Ziadna zlozka Poskytovatela v nijakom pripade nearchivuje Ziadne sukromné klice patriace
Drzitelovi KC, ktory vydala. Vynimku tvoria len sikromné kliée spravované Poskytovatelom pre tretie
strany v ramci poskytovania sluzby spravovania Gdajov na vyhotovenie elektronického podpisu resp.
elektronickej pecate v mene podpisovatela (vyhotovitela) (pozri Priloha €. Il Nariadenia elDAS).

3.2.2 Autentifikdcia identity prdvnickej osoby

Overenie identity pravnickej osoby méze byt vykonané v sidle RA a aj na dialku podpisanim Ziadosti
o vydanie prostrednictvom certifikatov pre kvalifikovany elektronicky podpis vietkych konatelov, ktoré
st uloZené v elektronickom ob¢ianskom preukaze s ¢ipom (elD), vydanych v silade s pismenom a) resp.
b) ¢ldnku 24 Nariadenia elDAS. Zoznam konatelov je ziskany z elektronického vypisu z Obchodného
registra pouzitelného pre pravne ukony, ktory musi zabezpelit Zakaznik cez portél slovensko.sk.
Nasledne sa vsetky podpisy validuju, ¢im sa overia platnosti podpisov, platnost a pravost Gdajov a
platnost identifikacnych dokladov. Pracovnik RA nasledne skontroluje, i sa Gdaje, ktoré si uvedené v
AdES podpisoch a v overenom elektronickom vypise z obchodného registra zhoduju s tdajmi, ktoré su
uvedené v aplikacii zone.nfges.sk a v Ziadosti o vydanie certifikatu. Ak su certifikaty platné, elektronicky
vypis z obchodného registra platny a Udaje v Aplikacii, Ziadosti o vydanie certifikatu, vo vypise
z obchodného registra a Udaje v AdES podpise sa zhoduju, povazuje sa PO za overend.

V pripade, Ze sa jedna o nepodnikatelské subjekty ako su napr. obcianske zdruZenie, obec, cirkev,
nadacia a podobne, musi takato pravnicka osoba preukazat okrem svojej totoznosti aj legalnost resp.
»dovod” svojej existencie, s vyuZitim a poukdzanim na zdkon alebo iny predpis, ktory o subjekte daného
typu pojedndva, zriadovacou listinou a pod.

3.2.3 Autentifikdcia identity fyzickej osoby

Overenie identity fyzickej osoby mdze byt vykonané v sidle RA a aj na dialku, prostrednictvom
certifikatu pre kvalifikovany elektronicky podpis uloZzeného v elektronickom obcianskom preukaze
s ¢ipom (elD), vydaného v silade s pismenom a) resp. b) ¢lanku 24 Nariadenia elDAS, ktorym FO
podpiSe a vyjadri siihlas so vseobecnymi podmienkami a FO podpiSe Ziadost o vydanie certifikatu.
V oboch pripadoch (aj v sidle RA, aj na dialku) sa tento kvalifikovany podpis validuje, ¢im sa overi
platnost podpisu, platnost a pravost Gdajov a platnost identifikacnych dokladov. Pracovnik RA
nasledne skontroluje, i sa Udaje, ktoré su uvedené v AdES podpise, zhoduju s tdajmi, ktoré si uvedené
v aplikdcii zone.nfqges.sk a v Ziadosti o vydanie certifikdtu. Ak je certifikat platny a Gdaje v Aplikdcii,
Ziadosti o vydanie certifikatu a Udaje v AdES podpise sa zhoduju, povaZuje sa FO za overend.
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Ak fyzicka osoba zastupuje ind fyzickG osobu, musi navyse preukézat, Ze bola splnomocnend
splnomocriujicou fyzickou osobou konat v danej veci v jej mene, ato prostrednictvom dradne
overenou plnou mocou

V pripade mandatneho certifikatu v zmysle §8 zakona ¢. 272/2016 Z. z., ktory sa tyka konania za
inG osobu alebo organ verejnej moci, musi Zakaznik predloZit opravnenie na konanie v mene
zastupovanej osoby vo forme:

e dokladu preukazujlceho, Ze dana osoba je Statutarnym organom danej pravnickej osoby alebo
organu verejnej moci,

e poverenia, ak je dana fyzickd osoba zamestnancom pravnickej osoby, v mene ktorej kona a je
s fiou v pracovnopravnou vztahu alebo obdobnom pracovnom vztahu,

e notdrom overenej plnej moci, ak dana fyzicka osoba nie je s danou osobou v pracovnoprdvnom
vztahu alebo obdobnom pracovnom vztahu

V pripade mandatneho certifikatu v zmysle §8 zdkona ¢. 272/2016 Z. z., ktory sa tyka vykonavania
¢innosti alebo vykonavania funkcie, musi Zakaznik hodnovernym spdsobom preukazat, Ze je organom
verejnej moci, Ze vykonava ¢innost alebo funkciu podla poZiadaviek zakona ¢. 272/2016 Z. z. av zmysle
poZiadaviek uvedenych v zozname opravneni, pre dané opravnenie, ktoré je zverejnené na webovom
sidle NBU.

3.2.4 Autentizacia identity zariadenia alebo systému

Poskytovatel musi garantovat aj v pripade, Ze KC je vyhotovovany za ucelom autentifikacie
webového sidla, Ze identita webového sidla a jeho verejny kltG¢ si zodpovedajlico previazané.

Z uvedeného dovodu musi byt KC webového sidla formalne priradeny fyzickej osobe konajticej v
mene pravnickej osoby (organizacie), ktord ma preukazatelnu kontrolu nad webovym sidlom, na ktoré
je KC vyhotoveny. Uplatriuju sa vSetky podmienky z kapitol 3.2.2 a 3.2.3 a zaroven dalSie podmienky,
ktoré su uvedené v tejto kapitole.

Tato fyzicka osoba je povinna poskytnat Poskytovatelovi tieto informacie:

e verejné kluce systému/zariadenia (obsiahnuté v Ziadosti o KC),

e identifikaciu systému/zariadenia,

e autorizaciu systému/zariadenia a jeho atributy (ak nejaké maja byt uvedené v KC),

e kontaktné Udaje, aby Poskytovatel mohol v pripade potreby komunikovat s touto osobou.

Poskytovatel musi autentizovat spravnost fubovolnej autorizécie (hodnoty polozky rozliSovacieho
mena), ktord ma byt uvedena v KC a bude overovat predlozené daje.

Metddy na vykonanie tejto kontroly idajov a autentizacie zahrniuju:

e overenie identity fyzickej osoby v stlade s poZiadavkami bodu 3.2.3,

e alebo overenie identity prdvnickej osoby, ktorej patri dany komponent, v sulade s
poziadavkami bodu 3.2.2,

e overenie opravnenosti pouZitia idajov, ktoré maja byt uvedené v jednotlivych polozkach KC, s
dorazom na obsah polozky commonName.

Poznamka: Typickou hodnotou tejto polozky je presne stanovené meno domény (FQDN).

V pripade pouZitia doménového mena je podmienkou, aby prislusna doména druhej a vyssej
urovne bola pod kontrolou Zakaznika, ktory Ziada o vydanie KC pre autentifikaciu webového sidla.
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Overenie toho, Ze Zakaznik je vlastnikom domény resp. ma kontrolu nad danou doménou, ktorej
FQDN sa nachadza v polozke CN Ziadosti resp. bude uvedené v polozke Subject Alternative Name (SAN),
sa musi vykonat jednym z nasledovnych spdsobov:

Zaslanim nahodne vygenerovanej hodnoty prostrednictvom emailu na emailovi adresu
identifikovanu ako oprdvneny kontakt pre dant doménu v registri opravneného registratora
pre dand doménu (napr. pre doménu .sk je to whois.sk-nic.sk). Nahodne vygenerovana
hodnota musi byt zaslana spolu s potvrdenim opravnenosti Ziadosti o vydanie TLS/SSL
certifikdtu v spatne zaslanej emailovej sprdve z emailovej adresy, na ktord bola zaslana.
Nahodna hodnota musi byt jedinetnd pre kazdi odosland emailovi spravu. Ak tymto
sp6sobom prebehne Uspe$na validacia opravnenosti pouzitia FQDN, tak Poskytovatel moze
vydat aj iné TLS/SSL certifikaty, ktoré koncia rovhakym FQDN. Tuto metddu je mozné pouZit aj
na validdciu Ziadosti o vydanie ,,wildcard“ KC pre autentifikaciu webového sidla.

Telefonicky, zavolanim na dislo identifikované ako opravneny kontakt pre dand doménu v
registri opravneného registratora pre dani doménu (napr. pre doménu .sk je to whois.sk-
nic.sk) a overenim opréavnenosti Ziadosti o vydanie TLS/SSL certifikatu zo strany Zakaznika.

Pokial nebude mozné spolahlivo zistit ani jednou z popisanych metdd, Ze Zdkaznik dand doménu
ma pod oprdvnenou kontrolou, Poskytovatel musi odmietnut vydanie KC pre danu Ziadost.

CMA musi zabezpedit déslednu kontrolu polozky KC subject:organizationUnitName (OU), tak aby
neobsahovala nazov pravnickej osoby, obchodnu znacku, obchodné meno, adresu, lokalitu, alebo iny
text poukazujuc na urcitefnd fyzickd alebo pravnicki osobu, bez toho, aby si tieto informacie
hodnoverne neoverila.

Kontrola tdajov na dokladoch

Elektronicky dokument podpisany kvalifikovanych elektronickym podpisom/pecatou:

platnost kvalifikovaného elektronického podpisu
identitu podpisovatela (splnomocnitel, obchodny register, Statutdr a pod.)

3.2.5 Neoverené informdcie o Ziadatelovi

Vsetky polozky v kvalifikovanom certifikate musia byt overené.

3.2.6 Validdcia autority
Pozri bod 3.2.3

3.2.7 Kritéria interoperability
Poskytovatel neuplatriuje Ziadne kritéria interoperability.

33
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Identifikacia a autentifikacia pre poziadavky na opatovné zadanie kltica

Vydanie néasledného KC znamend zmenu péru kltcov KC — vytvori sa novy KC, ktory bude mat
zhodné rozliSovacie meno ako pévodny, ale novy KC bude mat odlisny verejny kltU¢ (zodpovedajlci
novému, odliSnému sikromnému kltcu), odlisné sériové Cislo (Serial Number) a mbéze mat zmenent
dizku platnosti.

Zékaznik Ziadajuci o nasledny KC sa musi podrobit poZiadavkam kladenym na prvotnu registraciu
(hlavne autentizacii jeho identity).

Vydanie nasledného mandatneho certifikatu resp. na dialku bez osobnej pritomnosti drzitela alebo
nim splnomocnenej osoby nie je mozné.
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Po zruseni KC sa musi DrZitel pri vyhotovovani nasledného KC podrobit poZiadavkam identifikacie
kladenym na prvotnu registraciu.

3.4 Identifikacia a autentifikacia pre Ziadost o odvolanie

Ziadost o zrudenie KC musi byt autentizovana, pozri odstavec 4.9.

Ziadost o zru$enie KC moze byt autentizovana pouzitim sikromného kltiéa patriaceho ku KC, ktory
sa ma zrusit, bez ohladu na to, ¢i dany sikromny kIu¢ bol alebo nebol kompromitovany.
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4 Prevadzkové poziadavky na Zivotny cyklus certifikatu

4.1 Ziadost o vydanie certifikatu

4.1.1 Kto méZe podat Ziadost o certifikat
Poskytovatela m6ze poziadat o vydanie:

e KC pre elektronicky podpis
o Fyzickd osoba resp. fyzicka osoba splnomocnena Drziteflom alebo osoba, ktora kona
v mene na zaklade zakona alebo rozhodnutia prislusného organu
e KC pre elektronicku pecat
o akakolvek entita (Zakaznik), ktord v zmysle platnej ndrodnej legislativy ma oprdvnenia
konat v mene danej prévnickej osoby
e KC pre autentifikaciu webového sidla
o fyzicka alebo pravnicka osoba prevadzkujlca zariadenie resp. systém
e mandatny certifikat
o fyzicka osoba opravnena zo zékona alebo na zéklade zakona konat za ini osobu alebo
orgdn verejnej moci alebo v ich mene resp. alebo fyzickej osobe, ktora vykondva
¢innost podla osobitného predpisu (§8 ods. 1 zakona €. 272/2016 Z. z.) alebo vykonava
funkciu podla osobitného predpisu (§8 ods. 1 zakona ¢. 272/2016 Z. z.).
o akakolvek entita (Zakaznik), s ktorou je fyzicka osoba spojena napr. jej zamestnavatel,
neziskova organizacia, ktorej je ¢lenom a pod.

4.1.2 Proces registrdcie a zodpovednosti
Zéakaznik musi vykonat nasledovné kroky ako pripravu na navstevu Poskytovatela:

e oboznamit sa so Vieobecnymi podmienkami poskytovania a pouZivania déveryhodnej sluzby
vyhotovovania a overovania certifikdtov brainit.sk, s.r.o. (dalej len ,VSeobecné podmienky“) a
Informaciou o spracuivani osobnych udajov, ktoré musia byt v Citatelnej podobe dostupné
prostrednictvo trvalého komunika¢ného kanalu (pozri zone.nfges.sk),

e oboznamit sa s tymto postupom, pripadne s principmi a navodmi na ziskanie KC,

e pripravit si hodnoty jednotlivych poloZiek Ziadosti o KC tak, aby tieto hodnoty boli v stlade s
touto CP,

e pripravit si zvolené doklady totoznosti resp. iné potrebné doklady,

e v pripade mandatneho certifikatu pripravit si opravnenie na konanie v mene zastupovanej
osoby (prehlasenie, poverenie resp. notarom overenu plni moc resp. dokumenty preukazujuce
jeho funkciu alebo vykonavanu ¢innost alebo, Ze je organom verejnej moci), podia zoznamu
opravneni zverejnenom na webovom sidle NBU.

e V pripade registracie pomocou RA dohodnut si termin navstevy.

Postup pred vydanim KC
Pred vydanim KC zamestnanec zastupujlci Poskytovatela musi:

e informovat pritomnu fyzickd osobu o V3eobecnych podmienkach,

e overit totoZnost Drzitela/Zékaznika pripadne osoby, ktord ho zastupuje podla predloZenych
dokladov a zaznamenat vietky povinné osobné tdaje do IS Poskytovatela,

e overit vSetky dalsie predlozené doklady podla stanovenych postupov.
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4.1.3 Generovanie Ziadosti

V pripade KC pre autentifikaciu webového sidla pracovnik Poskytovatela musi skontrolovat
doruéenu Ziadost o KC vo formate PKCS#10 a to pred overenim totoznosti Zakaznika. Kontroluje sa
obsah poloZiek Ziadosti a povinnost ich vyplnenia.

V pripade generovania klt¢ového péru priamo u Poskytovatela musi byt zabezpecena dodvernost
takto generovanych udajov.

Poskytovatel musi vidy overit, ¢i zariadenie v ktorom su generované kluce, ¢i uz priamo u
Poskytovatela alebo pod kontrolou Zakaznika, je certifikované QSCD.

Ziadost 0 KC resp. v nej sa nachadzajlci verejny klG¢, pre ktory u? bol vydany KC, nemdze byt z
bezpecnostnych dévodov pouzita opakovane na vydanie iného KC a musi byt na RA odmietnuta.

4.1.4 Zaslanie Ziadosti o certifikat

V pripade, Ze KC je vyhotovovany na QSCD zariadenie, tak Ziadost musi pracovnik RA postupit na
spracovanie priamo do QSCD zariadenia prostrednictvom aplikacie zone.nfqes.sk. Celd aplikacia
zone.nfges.sk je pracovnikovi RA spristupnend az po autorizacii pomocou mena, hesla ajemu
priradenému OCRA tokenu, pricom potvrdzovanie Ziadosti a nasledné spracovanie poZziadavky v QSCD
zariadeni je tak isto potvrdzované vynutenou autorizdciou pracovnikom RA. Po spracovani Ziadosti
v aplikacii zone.nfges.sk st nasledne vSetky opravnenia presunuté na osobu, pre ktorud sa KC vydava,
pri¢om su dodrzané vietky ustanovenia kapitoly 6.4.

Ziadosti o vydanie certifikatu pre autentifikaciu webového sidla, kde kryptografické kltice nie su
ulozené v QSCD zasiela Zakaznik na RA, ktord musi vykonat vsetky procedury suvisiace s procesom
vyhotovovania certifikatu.

4.2 Spracovanie ziadosti o certifikat

4.2.1 Vykondvanie identifikacnych a autentifikacnych funkcii

Identifikacia a autentifikacia DrZitela jednotlivych typov KC sa vykona v zmysle bodov 3.2.2 2 3.2.3.
pri vydani nasledného certifikatu v zmysle odstavca 3.3.

Po vykonani autentifikacie a identifikacie Drzitela KC a zapisani poZadovanych osobnych Gdajov do
systému Poskytovatela musi pracovnik RA vykonat zadanie Udajov Ziadosti o KC a v pripade poufZitia
vopred zaslanej elektronickej Ziadosti vykonat jej vizudlnu kontrolu.

Kontrola vyplnenia Udajov (osobné Udaje a Udaje v Ziadosti o KC) bude zaroven vykonana aj
samotnou aplikaciou pouzivanou pracovnikom RA (zone.nfges.sk), ktora neumozni pokracovat vo
vyhotovovani KC v pripade nevyplnenej poloZzky, ktord je povinna resp. v pripade nespravne vyplnenej
poloZky.

4.2.2 Schvdlenie alebo zamietnutie Ziadosti o certifikat

Poskytovatel nesmie vydat KC, kym sa nedokoncia vsetky verifikacie a pripadné zmeny, ak su
potrebné.

Pokial klu¢ovy par Drzitela certifikatu nebol generovany priamo u poskytovatela musi byt
vykonana automaticka kontrola, aby sa overilo, Ze verejny klti¢ nachadzajlci sa v Ziadosti zodpoveda
stkromnému kltcu, s vyuzitim ktorého bola Ziadost podpisana.

Za preverenie Udajov Drzitela/Zakaznika v plnej miere zodpoveda Poskytovatel.

Velky Diel 3323,

Silina 010 08 1CO: 52577465

brainit.sk, s.r. o.




‘OI) NFQES BRAIN:IT Verzia: 2.3
OID: 1.3.158.52577465.0.0.0.1.3.2 Strana: 24z 56

Typ dokumentu: Verejné

Poskytovatel ma prévo nevytvorit KC, hoci Zakaznik Uspesne preSiel procesom registracie u
Poskytovatela, ak sa dodatocne zisti zavazna skutocnost, ktora bréani vydaniu KC (napr. chyba vo
formate Ziadosti).

V pripade, Ze na danu Ziadost z nejakého dévodu nie je mozné vydat KC, tak musi pracovnik RA
vyrozumiet Zakaznika o tejto skutocnosti.

Poskytovatel musi vhodnym spésobom informovat DrZitela o vydani KC.
4.2.3 Cas na vybavenie Ziadosti o certifikdt
Po zaslani Ziadosti do systému Poskytovatela by mal byt KC pre Zakaznika vydany v ¢o najkratSom

case.

4.3 Vydanie certifikatu

4.3.1 Akcie CA pocas vydavania certifikatu

Po odoslani Ziadosti na vydanie KC z internej RA do systému Poskytovatela musi Poskytovatel
vykonat overenie prijatej Ziadosti za i¢elom overenia, ¢i:

e bola odosland oprdvnenym pracovnikom RA,
e zodpovedd standardu PKCS#10.

Vydanie KC na klticovy par generovany priamo na RA musi byt bezpeéne naviazané na procedtru
tohto generovania.

V pripade splnenia vietkych poZiadaviek na vydanie KC, musi Poskytovatel KC vydat.

Po vydani KC na QSCD musi Poskytovatel zabezpecit jeho vyhradnu kontrolu nad jeho sikromnym
kfacom.
Pocas Zivotnosti vydavajucej CA nesmie byt jej rozliSovacie meno prenesené na ind entitu.

Poskytovatel moZe na Ziadost Zakaznika vyhotovit v produkénom prostredi KC na overenie a
testovanie jeho funkénosti. V takomto certifikdte musi byt v polozkach rozliSovacieho mena jasne
uvedené, Ze ide o testovaci certifikat. Pri vyhotovovani takéhoto KC musia byt splnené vsetky
poZiadavky tejto CP tykajlce sa overenia identity Drzitela KC.

4.3.2 Ozndmenie CA Ziadatelovi o vydani certifikatu
Poskytovatel musi vhodnym spésobom informovat DrZitela o vydani KC.

4.4 Prevzatie certifikatu

4.4.1 Sprdvanie, ktoré predstavuje prijatie certifikatu

Poskytovatel musi bezpe¢nym sp6sobom odovzdat vydany certifikat jeho Drzitelovi.

4.4.2 Zverejnenie certifikatu.

KC, ktoré obsahuju osobné udaje Drzitela nesmu byt zverejriované z dévodu ochrany osobnych
udajov ich Drizitelov.

4.4.3 Ozndmenie o vydani certifikatu CA ostatnym subjektom

O vydani kvalifikovaného certifikatu musi Poskytovatel v zmysle poZiadaviek §6 ods. 2 zakona ¢.

272/2016 Z. z. informovat Narodny bezpecénostny urad.
4.5 Pouzivanie verejnych klucov a certifikatov
V tejto Casti su popisané zodpovednosti tykajlce sa pouZivania kltcov a certifikdtov.

Velky Diel 3323,
Zilina 010 08

brainit.sk, s. r. o. ICO: 52577465




‘OI) NFQES BRAIN:IT Verzia: 2.3

OID: 1.3.158.52577465.0.0.0.1.3.2 Strana: 251256

Typ dokumentu: Verejné

4.5.1 PouZivanie sukromného kl'uca a certifikatu ucastnika

Povinnostou Driitela KC vo vztahu k sikromnému kltGcu a KC je:

pri Ziadani o vydanie certifikatu poskytnut Poskytovatelovi pravdivé, presné a tplné informacie
v zmysle tejto CP,
pouzivat klicovy par v sulade s obmedzeniami, ktoré si uvedené vo Vseobecnych
podmienkach,
neustdle chranit svoje sukromné kltce v sulade s touto CP, Vseobecnymi podmienkami, tak aby
boli vyhradne pod jeho kontrolou,
pouzivat sukromny klt¢ aZ po obdrzani KC k verejnému kl¢u s ktorym tvori par.,
pri KC, ktory eSte neexspiroval bezodkladne upovedomit Poskytovatela v pripade podozrenia,
Ze:

o jeho sukromny klU¢ bol strateny, odcudzeny alebo kompromitovany,

o stratil kontrolu nad sukromnym klti¢om kompromitaciou jeho prihlasovacich udajov

(heslo alebo OCRA token),
o nepresnostiach alebo zmendch v obsahu certifikatu,
o bezodkladne poZiadat o zrusenie KC v pripade, Ze akykolvek udaj uvedeny v subjekte
KC sa stal neplatnym,

zdrZat sa poutzivania sukromného kluc¢a a KC, ktorého doba platnosti uz uplynula, ktory bol
zruSeny alebo kompromitovany (vratane pripadu, Ze doSlo ku kompromitacii samotného
Poskytovatela a Drzitel/Zakaznik méa o tom vedomost),
dodrziavat vsetky terminy, podmienky a obmedzenia uloZené na vyuZivanie svojho
sukromného kltca a KC ako napr. ukoncit pouzivanie sikromného kltica po exspiracii alebo
zruSeni KC verejného kltca,
pouzivat poskytnuté KC len na prislusné ucely,
okamZite ukoncit pouzivanie sukromného kltica po jeho kompromitacii,

Povinnosti Drzitela KC sa tykaju aj fyzickej osoby alebo pravnickej osoby, ktora prevzala certifikaty
pre fou spravované komponenty resp. webové sidla.

4.5.2 Vyutzitie verejného kluca a certifikatu spoliehajticej sa strany

Spoliehajuce sa strany st povinné:

pouzivat KC len na ucel, pre ktory bol vydany,

predtym, ako sa na KC spolahn, overovat kazdy KC na platnost (tzn. overovat, ze KC je vdanom
Case platny a Ze sa nenachddza na aktudlnom zozname zruSenych KC vydanom
Poskytovatelom),

vytvorit vztah dovery k CA, ktora vydala dany KC verifikovanim certifikaCnej cesty v sulade so
Standardom X.509 verzie 3 a povinnym pouZitim déveryhodného zoznamu krajiny, v ktorej ma
vydavatel sidlo a je uvedené v polozke countryName mena vydavatela v kvalifikovanom
certifikate,

uchovavat originalne podpisané udaje, aplikacie potrebné na Citanie a spracovanie tychto
udajov a kryptografické aplikacie potrebné na overovanie kvalifikovanych elektronickych
podpisov tychto Udajov, pokial moze byt potrebné overovat podpis tychto tdajov.

4.6 Obnovenie certifikatu

Poskytovatel nesmie vydat KC na verejny klt¢, na ktory uz bol nim v minulosti KC vydany.
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4.7 Vydanie nasledného certifikatu

Pod pojmom nasledny certifikat sa mysli vydanie nového KC rovnakého druhu a s rovnakym
obsahom pre existujuceho Drzitela, ktorého osobné tdaje su zavedené v systéme Poskytovatela.

4.7.1 Podmienky vydania ndsledného certifikatu

Ziadne ustanovenia.

4.7.2 Kto méZe poZiadat o vydanie ndsledného certifikdtu

O vydanie nasledného KC modze poziadat existujici Drzitel, ktorému bol Poskytovatefom v
minulosti vydany a ktory spini poZiadavky na identifikaciu a autentifikaciu v zmysle odstavca 3.2.

4.7.3 Spracovanie poZiadaviek o vydanie ndsledného certifikatu

Nasledny KC musi byt vydany rovnakym sp6sobom ako bol vyhotoveny pdvodny KC.

4.7.4 Ozndmenie o vydani nasledného certifikatu
Poskytovatel musi vhodnym spésobom informovat DrZitela o vydani nasledného KC.

4.7.5 Sprdvanie, ktoré predstavuje prijatie ndsledného certifikatu
Pozri odstavec 4.4

4.7.6 Zverejnenie ndsledného certifikdtu
Pozri odstavec 4.4.2.

4.7.7 Ozndmenie o vydani nasledného certifikatu ostatnym subjektom
Ziadne ustanovenia

4.8 Uprava certifikatu

Poskytovatel nepodporuje vydanie nového KC bez zmeny klucového paru z dovodu zmien
tykajucich sa jeho obsahu.

4.9 ZruSenie certifikatu

4.9.1 Podmienky zrusenia certifikdatu

KC sa musi zrusit, ked'sa vazba medzi Drzitefom a jeho verejnym kltG¢om v certifikate uz nepovazuje
za platnu. Poskytovatel je povinny zrusit KC, ktory spravuje, v tychto pripadoch:

e o zrusenie certifikatu poZiada DrZitel KC,

e 7zisti, Ze pri vydani KC neboli splnené poZiadavky Nariadenie elDAS resp. zakona ¢. 272/2016 Z.
z,

e zruSenie KC nariadi Poskytovatelovi svojim rozhodnutim sud,

e zisti, Ze KC bol vydany na zaklade nepravdivych udajov,

e dozvie sa, Ze Drzitel KC zomrel, ak ide o fyzickd osobu resp. zanikol ak ide o pravnicku osobu,

e zisti, Ze doslo ku kompromitdcii sikromného klti¢a patriaceho k danému KC, napr. ak pristup k
sukromnému klG¢u patriacemu k verejnému klucu uvedenému v KC pozna ind osoba, neZ
Drizitel' uvedeny v KC,

e Driitel porusil svoje povinnosti stanovené touto CP a/alebo Vseobecnymi podmienkami,

e dozvie sa, Ze Udaje uvedené v certifikdte sa stali neaktudlnymi,

e dozvie sa, Ze sa Drzitel stal nesvojpravnym na zaklade rozhodnutia stdu,

e doslo ku kompromitécii sikromného kltica Poskytovatela.
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V pripade mandatneho certifikdtu o zrusenie poZiada:

e mandant,
e mandatar,
e organ verejnej moci alebo osoba, u ktorej mandatar vykonava ¢innost podla osobitného

predpisu (§8 ods. 1 zdkona ¢. 272/2016 Z. z.) alebo vykonava funkciu podla osobitného
predpisu (§8 ods. 1 zakona ¢. 272/2016 Z. z.)

4.9.2 Kto mézZe poZiadat o zrusenie certifikdatu

Drzitel KC (alebo nim poverena fyzicka alebo pravnickd osoba) méze kedykolvek poZiadat
sp6sobom stanovenym v tejto CP o zrusenie svojho vlastného KC, priCom v Ziadosti o zruSenie nemusi
uviest dévod.

O zrusenie certifikatu moZe tieZ poziadat:

e Poskytovatel - dany zamestnanec je povinny zdokumentovat tito skutocnost vratane dovodu
svojho konania,

e subjekt (fyzickd alebo pravnicka osoba) na zaklade dedi¢ského konania (k dokumentom o
zruseni KC musi Poskytovatel priloZit kopiu dokladov, z ktorych vyplyva pravo daného subjektu
Ziadat o zrusenie KC),

e sud prostrednictvom svojho rozsudku alebo predbezného opatrenia (k dokumentom o zruseni
KC musi Poskytovatel priloZit kopiu prislusného sidneho rozhodnutia),

e sudom poverend osoba, napr. porucnik subjektu KC, ktory sa ma zrusit (k dokumentom o
zruseni KC musi Poskytovatel priloZit kopiu prislusného sidneho rozhodnutia).

e organ verejnej moci alebo osoba, u ktorej mandatéar vykonaval €innost podla osobitného
predpisu (§8 ods. 1 zakona ¢. 272/2016 Z. z.) alebo funkciu podla osobitného predpisu (§8 ods.
1 zdkona ¢. 272/2016 Z. z.), mandant resp. mandatar.

4.9.3 Postup pri Ziadosti o zrusenie certifikatu

O zrudenie KC musi poziadat opravnena osoba osobne u Poskytovatela. Osoba, pozadujica
zrusenie KC sa musi u Poskytovatela podrobit rovnakému procesu autentizacie, aky je poZzadovany pri
prvotnej registracii Drzitela/Zékaznika (pozri odstavec 3.2), alebo sa musi preukdzat dohodnutym
heslom na zrusenie KC, ktoré DrZitel/Zakaznik dostane po vydani KC.

Aby sa predislo svojvolnému zruSeniu KC neautorizovanou stranou je ddlezZita autentizacia
poZiadavky na zrusenie KC.

Drzitela/Zdkaznika KC mbie u Poskytovatela vo veci zruSsenia KC zastupovat
poverend/splnomocnend osoba. Zastupujuca osoba sa musi preukdzat uUradne overenym
splnomocnenim resp. poverenim, v texte ktorého je jednoznacne vyjadrena vola Drzitela/Zakaznika KC
zrusit.

Poskytovatel méze odmietnut Ziadost o zruSenie KC, ak Drzitel/Zakaznik nesplni podmienky
autentizdacie svojej identity.

Pracovnik RA musi preverit platnost certifikatu, ktory sa ma zrusit. Ak sa jedna o certifikat, ktory
uz nie je platny musi pracovnik RA odmietnut Ziadost o jeho zrusenie, kedZe nie je moiné zrusit
certifikat, ktorého platnost uz vyprsala alebo ktory uz bol zruseny.

V pripade opravnenej Ziadosti o zruSenie KC a Uspesnom overeni identity DrZitela/Zakaznika sa
musi KC ¢o najskor zrusit (pozri bod 4.9.5).
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Drzitel platného KC moZe poZiadat o zrusenie svojho KC tieZ tak, Ze elektronickou postou zasle na
kontaktnd emailovi adresu Poskytovatela uvedenu v bode 1.5.2 Ziadost, ktora bude obsahovat spravu
s jednoznaéne vyjadrenou vélou zrusit KC, konkrétne vetu "Ziadam tymto o zru$enie kvalifikovaného
certifikdtu so sériovym ¢islom ,,--—-sn----", pri€om heslo na zrusenie je: ,-——-abcde----“, kde Zakaznik
vyplni redlne udaje platné pre KC, ktory Ziada zrusit.

Ziadost o zrugenie certifikatu je moZné podat aj pisomne. Dritel/Z4kaznik musi v pisomnej Ziadosti
uviest sériové Cislo KC, ktorého zruSenie Ziada, pricom zrusenie musi autentizovat pomocou platného
hesla na zrusenie daného KC.

Poskytovatel musi po zruseni KC informovat DrZitela KC o jeho zruseni.

4.9.4 Cas na podanie Ziadosti o zrusenie KC

V pripade hrozby kompromitacie sikromného klti¢a musi opravnena osoba (pozri bod 4.9.2) podat
¢o najskor Ziadost o zrusenie KC. Osobne je mozné Ziadat o zruSenie len pocas pracovnej doby uréenej
internou RA, ktorej pracovna doba je zverejnena na webovom sidle Poskytovatela (pozri bod 1). Pri
elektronickej Ziadosti je tito mozné zaslat na internd RA kedykolvek.

4.9.5 Cas, v rémci ktorého musi CA spracovat Ziadost o zrusenie
Poskytovatel musi:

e zrusit KC najneskorsie do 24 hodin od overenia skuto€nosti, Ze predmetna Ziadost o zruSenie
certifikatu je opravnena,

e zverejiiovat aktudlny zoznam zrusenych KC a vietky predchadzajice zoznamy zruSenych
certifikatov, tak aby boli pristupné Zakaznikom/Drzitelom a vSetkym spoliehajtcim sa strandm,

e informovat Zakaznika/DrZitela KC o zruSeni jeho KC, zaslanim e-mailu na e-mailov( adresu,
ktoru poskytol Drzitel v priebehu registracie na RA, pricom musi uviest aj informéaciu o dévode
zruSenia daného KC,

e archivovat vsetky CRL, ktoré vydal,

e synchronizovat systémovy Cas vyZivany ako zdroj pre Gdaj ¢asu zrusenia certifikatu s UTC ¢asom
minimalne kazdych 24 hodin.

CRL musi byt publikované do uloZiska v ¢o najrychlejSom ¢ase po jeho vydani.

4.9.6 PozZiadavka na kontrolu zrusenia pre spoliehajuce sa strany

Spoliehajtca sa strana je povinna pri spolahnuti sa na KC overit si jeho platnost prostrednictvom
dostupného zoznamu zrudenych certifikatov (CRL) resp. prostrednictvom sluzby OCSP.

V ¢ase medzi podanim opravnenej Ziadosti o zruSenie KC a zverejnenim zruSeného KC v CRL nesie
Drzitel/Zékaznik certifikatu vietku zodpovednost za pripadné Skody spdsobené zneuZitim jeho KC. Po
zverejneni certifikdtu v CRL nesie vSetku zodpovednost za pripadné Skody spOsobené pouZitim
zruSeného KC strana, ktora sa na dany zruseny KC spolahla.

Neoverenie platnosti KC pomocou CRL alebo OCSP je brané ako hrubé porusenie tejto CP.

4.9.7 Frekvencia vyddvania CRL
PoZiadavky na frekvenciu vydavania zoznamu zruSenych certifikatov (CRL) si nasledovné:

Frekvencia nextUpdate
Vydavatel CRL .. thisUpdate
vydavania .
interval
CA NFQES 12 hodin 24 hodin
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4.9.8Maximadlna latencia pre CRL

Poskytovatel musi zabezpedit, aby ¢as od vydania CRL do jeho publikovania v tlozisku nepresiahol
120 sekund.

4.9.9 Dostupnost OCSP sluzby

URI adresy OSCP responderov jednotlivych vyddvajicich certifikaCnych autorit Poskytovatela
musia byt obsiahnuté v rozsireni certifikatu Authority Information Access. V zmysle Nariadenia elDAS
musi byt sluzba OCSP poskytovana bezodplatne.

4.9.10 PozZiadavky na kontrolu OCSP

Tretie strany, ktoré maju zaujem vyuzivat sluzbu OCSP musia zaslat poZiadavku na prislusny OCSP
responder, ktorého URI je publikovana v KC, ktorého platnost poZzaduju overit. Zaslana Ziadost musi
byt v stlade s poziadavkami RFC 6960.

4.9.11 Iné formy dostupnosti informdcii o zruSeni certifikatu

Overenie aktualneho stavu certifikatu je mozné vykonat manudlne prostrednictvom:

e Zoznamov aktudlnych CRL, ako aj archivu vSetkych vydanych CRL pre jednotlivé certifikacné

autority Poskytovatela, ktoré su k dispozicii na adrese:
o https://zone.nfges.sk/crl/

e Poskytovatel musi zabezpecit odpoved na telefonicky alebo emailom zaslany dopyt tykajtci sa
stavu konkrétneho certifikatu.

4.9.12 Specidlne poZiadavky na zmenu klticov po ich kompromitdcii

Ziadne ustanovenia.

4.9.13 Okolnosti, pri ktorych dochddza k pozastaveniu platnosti KC

V zmysle § 7 ods. 2 zdkona o déveryhodnych sluzbach 272/2016 Z. z. kvalifikovany poskytovatel
déveryhodnych sluZieb, ktorému kvalifikovany S$tatut udelil Urad, nesmie dodasne pozastavit
kvalifikovany certifikat pre elektronicky podpis alebo kvalifikovany certifikat pre elektronickd pecat.

4.9.14 Kto méZie poZiadat o pozastavenie KC

Ziadne ustanovenia.

4.10 Sluzby suvisiace so stavom certifikatu

4.10.1 Prevaddzkové poZiadavky

Zoznam zrusenych certifikdtov musi byt dostupny na URL adrese uvedene]j v bodu 4.9.11 a musi
byt pristupny prostrednictvom HTTP protokolu na porte 80.

Sluzba OCSP musi byt dostupna na URL adrese uvedenej vo vydanom kvalifikovanom certifikate a
Ziadatel o zistenie stavu certifikdtu musi zaslat Ziadost v zmysle bodu 4.9.10.

4.10.2 Dostupnost sluzby
Dostupnost sluZieb je v rezime 24/7 v Grovni SLA 99%

4.11 Koniec poskytovania sluzieb

V pripade, Ze sa Driitel/Zakaznik rozhodne ukonéit zmluvny vztah s Poskytovatefom pred
uplynutim doby platnosti vydaného KC musi zaroveri poZiadat o zruSenie certifikatu.
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5 Fyzické, personalne a prevadzkové bezpecnostné opatrenia

Bezpecnost Poskytovatela musi byt zaloZend na sthrne bezpec¢nostnych opatreni v objektovej,
personélnej oblasti fyzickej a prevadzkovej bezpecnosti. Tieto bezpeénostné opatrenia musia byt
navrhnuté, dokumentované a aplikované na zaklade bezpeénostnych pravidiel. Tieto opatrenia musia
byt schvalené manaZmentom Poskytovatela.

Bezpetnostné opatrenia musia byt k dispozicii vSetkym pracovnikom, ktorych sa tykaju.
Poskytovatel musi:

e niest plni zodpovednost za sulad svojej €innosti s postupmi definovanymi vo svojej
bezpetnostnej politike,

e mat zoznam vSetkych svojich aktiv s vyznafenim ich klasifikdcie v zmysle vykonaného
posudenia rizika.

Bezpetnostna politika Poskytovatela a sihrn aktiv tykajuci sa bezpetnosti musia byt preskiimavané
v pravidelnych intervaloch.

Bezpecnostna politika Poskytovatela a sthrn aktiv tykajlci sa bezpeénosti musia byt preskiimavana
v pripade pri vyznamnych zmenach na zaistenie ich kontinuity, vhodnosti, dostato¢nosti a u¢innosti.

ManaZmentom Poskytovatela musia byt schvédlené Vsetky zmeny, ktoré mézu ovplyvnit Groven
poskytovanej bezpecnosti.

Nastavenie systémov Poskytovatela musi byt pravidelne preskiimavané na zmeny, ktoré ohrozuju
bezpetnostnu politiku Poskytovatela.

5.1 Fyzicka bezpeénost

5.1.1 Priestory

Technologické priestory, v ktorych je umiestnena zékladna infrastruktira Poskytovatela musia byt
v chranenych priestoroch, ktoré su pristupné len autorizovanym osobam. Tieto priestory musia byt od
ostatnych priestorov oddelené prostrednictvom primeranych bezpe¢nostnych prvkov (bezpecnostné
dvere, mreZe, pevné mury a pod.). Vybavenie Poskytovatela méa pozostavat len z vybavenia
vyhradeného na poskytovanie doveryhodnych sluZieb a kvalifikovanych déveryhodnych sluzieb, nema
slizit na Ziadne Gcely, ktoré sa netykaju tychto sluZieb.

5.1.2 Fyzicky pristup

Mechanizmy riadenia pristupu do chranenych priestorov Poskytovatela t. j. do priestorov zény s
najvy$sou bezpeclnostou musia byt zabezpelené tak, Ze tieto priestory musia byt chranené
bezpec¢nostnym alarmom a vstup do nich m6zZe byt umozneny len osobam, ktoré vlastnia bezpetnostny
token a st uvedené na zozname oprdvnenych oséb na vstup do chrdnenych priestorov Poskytovatela.
Vybavenie Poskytovatela musi byt neprestajne chranené pred neautorizovanym pristupom a to aj pred
neautorizovanym fyzickym pristupom. Kazdy vstup inych oséb musi byt vidy zaznamenany a méze byt
povoleny len v sprievode opravnenej osoby.

5.1.3 Napdjanie a klimatizacia

Priestory, v ktorych je umiestnené vybavenie Poskytovatela, maju byt postadujico zdsobované
elektrickou energiou a klimatizované na vytvorenie spolahlivého operacného prostredia.
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5.1.4 Ochrana pred vodou

Priestory, v ktorych je umiestnené vybavenie Poskytovatela, maju byt umiestnené tak, aby
nemohlo dojst k ich ohrozeniu vodou s akychkolvek zdrojov. V pripade, Ze to nie je Gplne mozné musia
byt prijaté opatrenia, ktoré minimalizuju riziko ohrozenia priestorov vodou na minimum.

5.1.5 Prevencia a ochrana proti poZiaru

Priestory, v ktorych je umiestnené vybavenie Poskytovatela musia byt spolahlivo chranené od
zdrojov priameho ohnia resp. tepla, ktoré by mohli spdsobit poZiar v priestoroch.

5.1.6 Ulozisko médii

Média maju byt uskladnené v priestoroch, ktord su chranené pred nahodnym, neldmyselnym
poskodenim (vodou, ohfiom, elektromagneticky). Média, ktoré obsahuju informacie tykajlce sa
bezpecnostného auditu, archiv alebo zédlohované informéacie maja byt uloZzené v lokalite oddelenej od
vybavenia Poskytovatela.

5.1.7 Likvidacia odpadu

S odpadom vznikajicim v suvislosti s prevadzkou Poskytovatela musi byt nakladané tak, aby v
Ziadnom pripade nedoslo k znecistovaniu Zivotného prostredia.

5.1.8 Zalohovanie mimo hlavnu lokalitu

Pre pripad nendvratného poskodenia priestorov hlavnej lokality, v ktorych je umiestnena
infrastruktara Poskytovatela je potrebné mat k dispozicii minimalne kopie najdéleZitejSich aktiv
Poskytovatela zalohované mimo tato hlavnu lokalitu.

5.2 Procedurdlne bezpecnostné opatrenia

5.2.1 Déveryhodné role

Poskytovatel musi mat definované doveryhodné roly zodpovedné za jednotlivé aspekty
poskytovanych doveryhodnych sluZzieb ako napr. systémovy administrator, bezpe¢nostny manazér,
interny auditor, manazér politik a pod.), ktoré formuju zaklad dovery v cell PKI.

Zéroven musia byt definované zodpovednosti jednotlivych roli.

Osoby vybrané na zastavanie roli, ktoré si vyZaduju déveryhodnost, musia byt déveryhodné a
zodpovedné.

Vietky osoby v doéveryhodnych roliach musi byt bez konfliktu zaujmov na zabezpecenie
nestrannosti sluZzieb poskytovanych Poskytovatefom.

5.2.2 Pocet os6b poZadovanych pre ulohu

Pre kazdu uUlohu musi byt identifikovany pocet jednotlivcov, ktori st uréeni na vykonavanie
jednotlivych tloh (pravidlo K z N).

5.2.3 Identifikacia a autentifikdcia pre kaZdu rolu

Kazdd rola musi mat definovany spdsob autentifikdcie a identifikacie pri pristupe k IS
Poskytovatela.

5.2.4 Role vyzadujice rozdelenie zodpovednosti

Kazdd rola musi mat stanovené kritéria, ktoré zohladriuji potrebu oddelenia funkcii z hfadiska
samotnej roly t. j. musia byt uvedené roly, ktoré nemézu byt vykondvané rovnakymi jednotlivcami.
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5.3 Persondlne bezpecnostné opatrenia

Pracovnici Poskytovatela musia byt formalne menovani do ddéveryhodnych roli vykonnym
manazmentom zodpovednym za bezpecnost.

5.3.1 Poziadavky na kvalifikdciu, skusenosti a previerky

Zamestnanci v doveryhodnych roldch musia spifiat kvalifikaéné poziadavky, poZiadavky na
odbornu prax a mali by mat bezpecnostné previerky stanovenej irovne.

Osoby v manazérskych funkciach musia:

e mat prislusné skisenosti alebo $kolenia v oblasti doveryhodnych sluzieb, ktoré Poskytovatel
poskytuje,

e byt oboznamené s bezpetnostnymi opatreniami pre roly zodpovedné za bezpecnost,

e mat skisenosti s informacnou bezpeénostou a odhadom rizika v rozsahu potrebnom na vykon
manazérskej funkcie.

5.3.2 Poziadavky previerky

Je odporucané, aby zamestnanec, ktory ma byt zaradeny do déveryhodnej roly Poskytovatela mal
bezpetnostnlu previerku stanovenej Urovne resp. je v procese Ziadania o takyto typ previerky.
Personalne bezpecnostné opatrenia su zabezpecované internymi mechanizmami Poskytovatela.

5.3.3 Poziadavky na skolenie

Pre niektoré déveryhodné roly Poskytovatela mdzu byt Specifikované niektoré Specialne
poziadavky na Skolenia, ktoré by mali absolvovat pred zaradenim pripadne v priebehu zaradenia. Témy
maju obsahovat fungovanie softvéru a hardvéru CMA, bezpeénostné a prevadzkové postupy,
ustanovenia tohto CPS, CP a pod.

5.3.4 Frekvencia obnovy Skoleni

Pre roly, kde su stanovené poziadavky na absolvovanie predpisanych Skoleni je moZné stanovit
potrebu ich opakovania po absolvovani primarneho $kolenia.

5.3.5 Frekvencia rotacie roli

Ziadne ustanovenia.

5.3.6 Sankcie za neoprdvnené konanie

Zlyhanie akéhokolvek zamestnanca Poskytovatela, ktorého vysledok méze byt stav, ktory nie je v
sulade s ustanoveniami tejto CP resp. prijatych CPS, ¢i uz sa jedna o zly imysel alebo nedbanlivost,
musi byt predmetom zodpovedajucich disciplinarnych a administrativnych konani, ktoré mézu viest az
k ukonéeniu zamestnaneckého pomeru, pripadne ob¢ianskym resp. trestnopravnym postihom.

Akékolvek nevhodné alebo neoprdvnené konanie zamestnanca v déveryhodnej role oznacené
vedenim Poskytovatela musi viest k bezodkladnému odvolaniu z déveryhodnej roly ato aZz do
ukoncenia prebiehajiceho preskimania manazmentom. Nasledne po preskimani manazmentom a
vzdjomnej diskusii alebo preskimani vysledkov vySetrovania so zamestnancom, moéze byt tento
prepusteny zo zamestnania, alebo podla potreby znovu prideleny do déveryhodnej roly.

5.3.7 Poziadavky na externych doddvatelov

Nezavisli dodavatelia, ktori by mohli byt priradeni na vykonavanie déveryhodnych roli musia
podliehat rovnakym povinnostiam a $pecifickym poZiadavkam na tieto roly v zmysle ustanoveni bodu
5.3 a rovnako podliehaju sankcidm uvedenym v bode 5.3.6.
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5.3.8 Dokumentdcia poskytnutd zamestnancom

Zamestnanci v doveryhodnych roldach musia mat k dispozicii dokumenty potrebné pre vykon
funkcie, na ktoru sa su priradeni, vratane képie tejto CP resp. CPS a vietky technické a prevddzkovej
dokumenty potrebné k zachovaniu integrity operdcii Poskytovatela. Tieto informacie musia zahfnat aj
bezpecnostnd dokumentaciu a dokumentaciu interného systému, postupy a politiky overovania
identity ako aj dalSie informacie pripravené Poskytovateflom a dokumenty tretich stran resp.
dokumenty dostupné prostrednictvom internetu.

5.4 Postupy ziskavania auditnych zaznamov

Poskytovatel musi zaznamenavat a mat k dispozicii po¢as nevyhnutnej doby, aj po ukonceni
¢innosti, vSetky dolezité informacie tykajuce sa vydanych KC.

Poskytovatel musi v systéme na poskytovanie doveryhodnych sluZieb zaznamenavat presny ¢as.
Cas zaznamendvany pri jednotlivych udalosti musi byt synchronizovany s UTC minimalne kazdych 24
hodin.

5.4.1 Typy zaznamenanych udalosti

Poskytovatel musi zaznamenavat a vyhodnocovat nasledovné délezité udalosti:

e Procesy tykajuce sa Zivotného cyklu klu¢ov Poskytovatela (generovanie, zalohovanie, obnova,

likviddcia a pod.),

o Udaje ziskané pri poskytovani déveryhodnych sluzieb od Zékaznikov/DrZitelov,

e Procesy tykajuce sa samotného HSM modulu,

e Systémové logy jednotlivych Casti systému Poskytovatela

5.4.2 Frekvencia spracovania auditnych zaznamov

Administratori Poskytovatela st povinni priebezne sledovat zasielané systémové logy, tak aby véas
potencidlne nebezpelenstvo ohrozenia poskytovania sluzieb Poskytovatela odhalili. V3Setky
zaznamendavané logy v elektronickej podobe musia byt ukladané na zaznamové média v pravidelnych
intervaloch, minimalne 1 krat mesacne, aby mohli byt k dispozicii auditorom. Rovnako musia byt
auditorom k dispozicii vSetky pisomné auditné zaznamy z procesov tykajucich sa Zivotného cyklu kft¢ov
certifikaénych autorit Poskytovatela, autorit ¢asovej peciatky a OCSP reponderov.

5.4.3 Lehota uchovania protokolu auditu

Poskytovatel musi v sulade s poZiadavkami aktualne platnej legislativy uchovavat auditné logy.
Auditné logy musia byt zérover uchovavané minimélne do ¢asu ukonéenia nasledovného pravidelného
externého auditu svojich sluzieb.

5.4.4 Ochrana protokolu auditu

Auditné zaznamy musia byt chranené a uchovavané tak, aby nedoslo k ich znehodnoteniu a to
najlepsie vo viacerych képiach umiestnenych v rozdielnych priestoroch.

5.4.5 Postupy zdlohovania protokolu auditu

Ziadne ustanovenia.

5.4.6 Systém zhromaZdovania auditov (interny vs. externy)
Ziadne ustanovenia.

5.4.7 0Ozndmenie subjektu iniciujiuceho auditu

Ziadne ustanovenia.
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5.4.8 Posudenie zranitelnosti
Pozri bod 5.4.2.

5.5 Archivzaznamov

5.5.1 Typy archivovanych zaznamov

Poskytovatel po dobu, ktora je stanovena v bode 5.5.2 musi uchovavat vsetky zédznamy o vydanych
KC ako aj samotné KC v zmysle poZiadaviek aktualne platnej legislativy.

Zaznamy moZu byt v zmysle zakona uchovéavané v papierovej forme resp. v elektronickej forme.
Sucastou uchovavanych zaznamov musia byt aj vSetky dokumenty, ktoré musi Zakaznik predlozit k
tomu, aby mu bol vydany poZadovany typ certifikatu (napr. vypis z obchodného registra, plna moc,
potvrdenie o vlastnictve domény a pod.).

Poskytovatel musi uchovavat aj vsetky auditné zdznamy (logy), pisomné zaznamy z udalosti CA
(generovanie kltcov CA, certifikdtov pre OCSP respondery a pod.).

5.5.2 Lehota uchovania pre archiv

Poskytovatel musi uchovavat originaly Ziadosti o vydanie KC spolu s prislusnymi dokumentami
potvrdzujicimi totoZnost DrZitela v papierovej resp. elektronickej podobe po dobu najmenej 10 rokov.

5.5.3 Ochrana archivu

Archivne zaznamy Poskytovatela musia byt uloZzené na bezpe¢nom mieste mimo prevadzkovych
priestorov a musia byt udrZiavané spésobom, ktory zabrariuje ich neopravnenej modifikacii, znienia
alebo nahradenia.

5.5.4 Postupy zdalohovania archivu

Ziadne ustanovenia.

5.5.5 Poziadavky na c¢asovu peciatku zaznamov

Ziadne ustanovenia.

5.5.6 Archivacny systém

Ziadne ustanovenia.

5.5.7 Postupy na ziskanie a overenie archivnych informdcii

Ziadne ustanovenia.

5.6 Zmena kluca
Cely proces musi prebehnit bez negativneho vplyvu na troveri zabezpedenia.
K zmene klticov Poskytovatela moze dojst z nasledovnych dévodov:

e BIiZi sa ¢as skoncenia platnosti aktudlne pouzivanych kfticov Poskytovatela. Toto je normalny
stav - 14 dni pred uplynutim platnosti doteraz pouzivaného paru klti¢ov Poskytovatela sa musi
na webovom sidle Poskytovatela zverejnit oznam o bliZiacej sa zmene kltG¢ov Poskytovatela.
Po tom, ¢o sa vygeneruje novy kltcovy par a vyhotovi sa novy certifikat pre Poskytovatela,
tento sa musi zverejnit na webovom sidle Poskytovatela.

e Je nutné vymenit aktudlne pouzivané kltuce Poskytovatela z dévodu ich kompromitacie. Toto
je vynimocny, havarijny stav — Poskytovatel musi bezodkladne oznamit organu dohladu
(najneskér do 24 hodin), vSetkym DrZitefom vydanych KC a verejnosti, Ze doSlo ku
kompromitacii klicov Poskytovatela. Bezodkladne tiez musi zrusit kompromitovany certifikat,
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ako aj vietky platné KC podpisané kompromitovanym klti¢om. Poskytovatela musi upozornit
prostrednictvom svojho webového sidla DrZitefov KC, ktoré boli podpisané zrusenym
certifikdtom Poskytovatela ako aj Spoliehajucim sa strandm, Ze zruSeny certifikat Poskytovatela
sa ma odstranit z kazdej aplikacie, ktord pouzivaju Spoliehajlce sa strany a ma byt nahradeny
novym certifikdtom Poskytovatela.

5.7 Obnova po kompromitacii a katastrofe

5.7.1 Postupy pri rieSeni kompromitdcie a katastrof

Na zabezpedenie integrity sluZieb musi Poskytovatel implementovat postupy zalohovania Gidajov a
ich obnovy.

Poskytovatel musi mat vypracované plany obnovy a havarijné postupy pre poskytovanie
déveryhodnych sluzieb.

Déveryhodné sluzby by mali byt poskytované z dvoch geograficky oddelenych CA systémov, z
ktorych je jeden vedeny ako hlavny a druhy ako zalozny v pripade havarie alebo zlyhania hlavného.

Postupy v pripade havdérie a obnovy musia byt pravidelne testované a preskimavané (minimalne
na ro¢nej baze) a mali by byt aktualizované a revidované podla potreby.

5.7.2 Vypoctové prostriedky, softvér alebo ddta su poskodené

V pripade po3kodenia alebo podozrenia z poskodenia hardvéru, softvéru alebo Gdajov musi
Poskytovatel pouZit postupy uréené k obnove poskodenych aktiv. Postupy musia zahfnat aktivity, ktoré
zabezpecia kompletnu obnovu prostredia.

5.7.3 Postupy kompromitdcie sukromného kluca

V pripade kompromitacie sukromného klt¢a CA musi mat Poskytovatel k dispozicii postupy na
obnovu bezpeéného prostredia, postupy distribucie verejného kltic¢a koncovym pouzivatefom a akym
sp6sobom budu vyhotovované nové certifikaty jednotlivym koncovym pouzivatelom.

5.7.4 Zachovanie kontinuity ¢innosti po katastrofe

Poskytovatel musi mat prijaté postupy na zabezpeéenie kontinuity ¢innosti v pripade havérie v
désledku napr. prirodnej katastrofy, ktoré zabezpedia jej schopnost obnovit svoju ¢innost. Postupy
musia zahffiat miesto obnovy, postupy na ochranu aktiv v mieste havarie resp. prirodnej katastrofy a
pod.

5.8 Ukoncenie ¢innosti CA alebo RA

Pri ukonéeni ¢innosti Poskytovatela z inych dévodov ako su udalosti sposobené vy$Sou mocou
(napr. prirodna katastrofa, vojnovy stav, rozhodnutie Statnej moci a pod.) sa postupuje v sulade s
bodom 5.7.

Este pred ukoncenim poskytovania sluzieb Poskytovatel musi:

e vhodnym sp6sobom, minimalne 6 mesiacov vopred, oznamit planované ukoncenie svojej
¢innosti organu dohladu, Drzitefom vietkych fiou vydanych platnych KC, strandm spoliehajicim
sa na KC a verejnosti,

e ukondit vSetky pripadné mandatne zmluvy, splnomocnenia a pod., na zéklade ktorych mohli
iné osoby konat v mene Poskytovatela (napr. poskytovat sluzby RA),

e pred ukoncenim ¢innosti zrusit vSetky platné KC, ak nezabezpeci kontinuitu v poskytovani jeho
sluZieb,

Velky Diel 3323,

Silina 010 08 1CO: 52577465

brainit.sk, s.r. o.




‘OI) NFQES BRAIN:IT Verzia: 2.3

OID: 1.3.158.52577465.0.0.0.1.3.2 Strana: 361256

Typ dokumentu: Verejné

e pokusit sa uzavriet zmluvu s inym kvalifikovanym poskytovatelom déveryhodnych sluZieb,
ktory by zabezpecil kontinuitu v poskytovani jeho kvalifikovanych doveryhodnych sluzieb,
e sustredit a archivovat vSetky dokumenty Poskytovatela,
e vykonat kontrolu dodrZania predpisov o ochrane osobnych Gdajov t. j. Nariadenie Eurépskeho
Parlamentu a Rady (EU) 2016/679 o ochrane fyzickych osdb pri spracivani osobnych Gdajov a
o volnom pohybe takychto Udajov a zdkon ¢. 18/2018 Z. z. o ochrane osobnych Gdajov (dalej
len ,,Predpisy o ochrane osobnych udajov“),
e vyradit z pouZivania vSetky sikromné kltuce, vratane ich kopii takym sposobom, Ze nebude
mozné ich Ziadnym spdsobom obnovit.
Ak je dévodom ukoncenia ¢innosti Poskytovatela nejaky dévod bez vztahu k bezpeénosti, potom
ani certifikaty vydavajucich CA, ktoré koncia ¢innost a ani KC podpisané tymito CA nemusia byt zrusené.
Po ukonéeni svojej ¢innosti Poskytovatel musi zabezpedit preukazatefné znemoznenie opatovného
pouZzitia podpisovych dat (sukromnych kiti¢ov) CA a nesmie vydat Ziadny KC.

Poskytovatel musi mat rieSenie na pokrytie vSetkych nadkladov spojenych so splnenim minimalnych
poziadaviek pri ukonéeni ¢innosti v pripade bankrotu alebo inej priciny, kedy nebude schopna pokryt
naklady vlastnymi prostriedkami, a to v stlade s platnou legislativou o bankrote.
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6 Technické bezpecnostné opatrenia

Technicka Cast infraStruktiry Poskytovatela (hardvér a softvér) musi pozostavat len z legalneho
softvéru a bezpecnych systémov. Architektira infrastruktiry Poskytovatela musi byt navrhnuta s
pouzitim komponentov, ktoré vyhovuju bezpe¢nostnym Standardom na trovni siéasnych poznatkov.

Osobitna pozornost musi byt venovana kryptografickému modulu (HSM modulu) sldZiacemu na
uschovu, generovanie a poutzitie sukromnych kfticov Poskytovatela. Kryptograficky modulu (HSM
modulu) patri k najcitlivejSim aktivam. Sikromné kli¢e Poskytovatela musia byt ulozené v HSM
module, ktory je certifikovany minimalne podla Standardu FIPS 140-2 level 3.

Poskytovatel musi pouZivat na ochranu svojho sikromného klu¢a kombinaciu logickych, fyzickych
a proceduralnych opatreni, ktoré zarucuju jeho bezpeénost. Tieto opatrenia musia byt popisané napr.
vo vydanom CPS.

Sucastou systému Poskytovatela musia byt zariadenia na nepretrZitd monitorovanie, detekciu a
signalizaciu neobvyklych a neautorizovanych pokusov o pristup k jej prostriedkom.

Aplikacie suvisiace s informaciou o stave certifikdtu musia byt zabezpecené tak, Ze zabrania
akymkolvek neopravnenym pokusom o modifikovanie informdcii o stave certifikatu.

Vsetky funkcie Poskytovatela, pri ktorych sa pouziva pocitaova siet, musia byt zabezpeéené pred
neautorizovanym pristupom a inymi Skodlivymi ¢innostami.

6.1 Generovanie a inStalacia dvojice klicov

6.1.1 Generovanie pdrov kltucov

Generovanie a instaldcia paru kficov Poskytovatela sa musi vykonavat Standardizovanym
sp6sobom, ktory je podrobne popisany v dokumentacii Poskytovatela. SpOsob generovania musi
zabezpecdit dostato¢ni doveru v postup generovania. Cely proces spdsobu generovania musi byt
pisomne zaznamenany. Generovanie klt¢ov musia zabezpelit zamestnanci Poskytovatela zaradeni v
rolach, ktoré maju opravnenie na Ucast na ceremdnii generovania. Generovanie kfti¢ov musi byt
vykonané v bezpetnom zariadeni na uchovavanie kryptografickych kltcov, ktoré spiiia legislativne
poZiadavky dané na takyto typ zariadenia.

6.1.2 Dorucenie sukromného kluca predplatitelovi

Neuplatfiuje sa

6.1.3 Dorucenie verejného kluca vydavatelovi certifikatu

Neuplatfiuje sa

6.1.4 Dorucenie verejného kluca CA spoliehajucim sa stranam

Neuplatfiuje sa

6.1.5 Velkosti klucov

Musi byt stanovena odporucana dizka klfi¢ového paru resp. minimalna dizka klGcov pre vietky typy
entit a vSetky pouzivané algoritmy (napr. RSA).

6.1.6 Generovanie verejnych parametrov a kontrola kvality

Kvalitu a parametre verejnych klticov Poskytovatela musi urcit PMA. Stanovené parametre musia
byt dodrZiavané pofas ceremdnie generovania klticov. Poskytovatel musi vyuZivat na generovanie a
uchovévanie klt¢ov kryptografické hardvérové moduly spifiajiice poziadavky FIPS 140-2 Level 3, ktoré
zabezpecuju nahodné generovanie RSA kltcov velkosti minimalne 4096 bitov.
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Pre jednotlivé typy KC vyhotovované pre koncovych pouzZivatefov musi mat Poskytovatel
stanovenu kvalitu a parametre verejného kltica (dizka, typ) a pred samotnym vydanim musi
kontrolovat ich dodrzanie.

6.1.7 Ucely poutzitia kliéa (podla pola poufZitia klti¢a X.509 v3)

Certifikaty certifikanych autorit Poskytovatela musia obsahovat rozsirenia, ktoré urcuju k éomu
moézu byt tieto certifikaty pouzité.

6.2 Ochrana sukromného kltca a navrh kryptografického modulu

6.2.1 Standardy a kontroly kryptografického modulu

Poskytovatel musi vyuZivat na ochranu sikromnych klticov svojich vydavajucich CA hardvérové
kryptografické moduly, ktoré su certifikované podla Standardu FIPS 140-2 level 3. Moduly musia byt
uloZené v zabezpedenych priestoroch, do ktorych maju pristup len osoby v déveryhodnych rolach.

Sukromné kltuce Poskytovatela sa mdzu pouzivat vyluéne na podpisovanie certifikdtov a CRL
vyhotovovanych Poskytovatelom.

Vybavenie CA musi byt neprestajne chranené pred neautorizovanym pristupom a to aj pred
neautorizovanym fyzickym pristupom.

6.2.2 Sukromny kluc (n z m), oviddanie viacerych os6b

Pri operdciach spravy sukromnych kltic¢ov Poskytovatela (napr. zalohovanie, generovanie, zni¢enie)
musi byt vZdy pritomny prislusny poéet opréavnenych os6b na principe ,K“ z,,N“ uréenych opravnenych
0s6b (4 z 8)

6.2.3 UlozZenie sukromného kluca

Ziadne ustanovenia.

6.2.4 Zdloha siukromného kl'iéa

Sukromné kluce Poskytovatela su generované a uchovavané vo vnuatri hardvérovych
kryptografickych modulov. V pripade potreby ich prenosu pre proces zédlohovania a obnovy, musia byt
stukromné kltUce prenasané vzdy v zasifrovanej podobe. Prenasanie sikromnych kltcov a ich obnova v
inom hardvérovom kryptografickom module mézZe byt vykonana len opravnenymi zamestnancami v
zmysle pravidiel uvedenych v bode 6.2.2.

6.2.5 Archiv sukromného kl'uca

Ziadne ustanovenia.
6.2.6 Prenos sukromného kluca do alebo z kryptografického modulu
Pozri6.2.4

6.2.7 UlozZenie sukromného kluca na kryptografickom module

Sukromné kluce Poskytovatela, ktoré s vyuzivané pri vyhotovovani vydanych KC pre koncovych
pouZivatelov mézu byt v samotnom HSM module uchovavané v Citatelnej forme. VSetky HSM moduly
Poskytovatela musia byt prevadzkované v zabezpedenych priestoroch s rezimovym pristupom.

6.2.8 Sposob aktivdcie sukromného kluca

Sukromné kluce Poskytovatela moZu aktivovat len opravnené osoby v zmysle bodu 6.2.2.

Pri aktivacii musi kazda opravnena osoba z potrebného poétu opravnenych osdb vlozit do HSM
modulu svoju ¢ipovu kartu a zadat k nej heslo.
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Po aktivacii su kfi¢e v HSM module aktivne az do doby, kym neddjde k ich deaktivacii oprdvnenou
osobou (administrator CA) alebo vypadkom elektrického napajania HSM modulu.

Za ochranu sukromnych klG¢ov ich Drzitelmi, ktorym Poskytovatel vydal KC na prislusny verejny
kI'G¢ st vyhradne zodpovedni ich DrZitelia.

6.2.9 Sposob deaktivdcie sukromného kluca

Deaktivaciu sikromného kltic¢a v HSM module mdze vykonat len opravnena osoba (administrator
CA) alebo vypadkom elektrického napajania HSM modulu alebo st kituc¢e deaktivované automaticky pri
vypadku reldcii.

6.2.10 Spésob znicenia sukromného kluca

Poskytovatel musi technickymi a organizaénymi opatreniami zabezpecit, Ze sikromné klice
vydavajucich CA Poskytovatela nebude mozné po ukonéeni jeho zZivotného cyklu dalej pouzivat. O
ukonceni Zivotného cyklu sukromného klti¢a CA a prijatych technickych a organiza¢nych opatreniach
musi byt vykonany zdznam podpisany vietkymi pritomnymi aktérmi.

6.2.11 Hodnotenie kryptografického modulu

Pozri bod 6.2.1.

s v

6.3 Ostatné aspekty spravy parov klticov

6.3.1 Archiv verejnych klucov

Poskytovatel musi uchovavat vsetky verejné kltce, na ktoré bol fiou vydany certifikat v zmysle
bodu 5.5.2

6.3.2 Prevadzkové obdobia certifikatu a obdobia pouZivania dvojice klticov

Platnost vyhotovovanych kvalifikovanych certifikatov Poskytovatelom a pouZitelnost paru kltucov
nesmie prekrocit nasledovné hodnoty:

Typ certifikatu Platnost (maximalne)
Vydavajuca CA 30 rokov
KC pre koncového pouZivatela 1rok

6.4 Aktivacné udaje
6.4.1 Generovanie a instaldcia aktivacnych udajov

Aktivacné udaje Drzitelov KC (heslo a OCRA token), ktoré sa viazu ku konkrétnemu Drzitefovi musia
byt odovzdané pri osobnom stretnuti pocas vyhotovovania KC. Drzitel musi byt pouceny o spdsobe a
potrebe ich zmeny a o rizikach pokial uvedené zmeny nevykona. Aktivaénu Gdaje mézu byt v podobe
S/N tokenu, PIN, hesla alebo hesla rozdeleného na viacero €asti na principe k/n a pod.

Aktivacné Udaje k pouZivanym kryptografickym modulom CA Poskytovatela musia byt vytvarané v
zmysle bodu 6.2.2.
6.4.2 Aktivdcia ochrany udajov

Za ochranu sukromnych pristupovych Gdajov a PIN kédov ku hardvérovému tokenu DrZitefov su
zodpovedni vyhradne samotni Drzitelia.

Pri vyhotovovani KC pre webové sidlo musia byt Drzitelia upozorneni so strany Poskytovatela o
potrebe chranit sikromny klt¢ silnym heslom na autentifikaciu webového sidla, tak aby nemohlo dojst
k jeho zneuZitiu a to pocas celej doby jeho pouzivania.
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Klacovy par uréeny pre vydavatela KC:

e musi byt generovany v bezpe¢nostnom module, ktory spifia minimalne poZiadavky $tandardu
FIPS 140-2 level 2,

e akdkolvek manipulacia so sukromnym kli¢om moze byt umozinena len za principu
viacnasobnej kontroly, pricom minimalny pocet potrebnych opravnenych os6b musi byt Styri
(4).

6.4.3 Ostatné aspekty aktivacnych udajov

Musi byt zabezpecené, Ze sa sukromné kluce vydavajucich CA nikdy nedostali v nezasifrovanej

forme mimo modul, kde su uloZené.
Nikto nema mat pristup k sukromnému podpisovému kltic¢u okrem jeho Drizitela.

PINy, Pass-frazy, biometrické data alebo iné mechanizmy ekvivalentnej autentiza¢nej robustnosti
sa musia pouzit na ochranu pristupu k pouzitiu sikromného klica.

Aktivaéné data pre sukromné kluce patriace k certifikditom potvrdzujicim individudlnu identitu
nesmu byt nikdy zdielané.

Aktivacné data pre sukromné kltUce patriace k certifikdtom potvrdzujucim identitu organizacie
maju byt zname len tym, ktori st v organizdcii autorizovani na pouzitie danych sikromnych kltcov.

6.5 Pocitacové bezpecnostné kontroly

6.5.1 Specifické technické poZiadavky na poéitacovi bezpeénost
Poskytovatel musi vykonavat vsetky funkcie kvalifikovaného poskytovatela déveryhodnych sluzieb

za pouZitia doveryhodného systému, ktory spiiia poziadavky definované v bezpe¢nostnom projekte IS
Poskytovatela.

Poskytovatel vyhotovujici KC sa mdZe riadit pri poskytovani svojich sluZieb poZiadavkami na
bezpecnost informacii, ktoré su kladené na déveryhodného poskytovatela sluzieb a st definované v
Standarde ETSI EN 319 411-2 " Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for trust service
providers issuing EU qualified certificates.

Vietky systémy musia byt pravidelne overované na pritomnost skodlivého kédu a chranené proti
spyware a virusom.
6.5.2 Hodnotenie pocitacovej bezpecnosti

Ziadne ustanovenia.

6.6 Opatrenia v zZivotnom cykle

6.6.1 Kontroly vyvoja systému

Aplikacie Poskytovatela pre potreby systému Poskytovatela musia zohladriovat opatrenie tykajlce
sa bezpecnosti vyvojového prostredia, personalnej bezpecnosti, bezpeénosti riadenia konfiguracie pri
udrzbe systémov, v ramci technickych postupov vyvoja softvéru, v ramci metodoldgie vyvoja softvéru
a vrstveni a jeho modularite.

6.6.2 Kontroly riadenia bezpecnosti

Poskytovatel musi vyuzivat néstroje a postupy, ktoré umoznia urcit, ¢i operac¢né systémy vyuzivané
v ramci CA Poskytovatela a vyuZivané sietové pripojenia stdle zodpovedaju nastavenej Urovni
bezpetnosti.
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Tieto nastroje a postupy by mali zahfiat kontrolu integrity bezpe¢nostného softvéru, firmvéru a
hardvéru na zaistenie ich spravnej funkénosti.

6.6.3 Bezpecnostné opatrenia Zivotného cyklu

Ziadne ustanovenia.

6.7 Ovladacie prvky zabezpecenia siete

Poskytovatel musi mat prijaté opatrenia na zabezpeenie sietovej bezpecnosti vratane
bezpetnosti firewallov.

6.8 Casova peciatka

Poskytovatel bude nakupovat Casové peciatky od externych subjektov, ktoré maju Statut
kvalifikovaného poskytovatela déveryhodnych sluZieb a poskytuju kvalifikovanu déveryhodnu sluzbu
vyhotovovania kvalifikovanej elektronickej ¢asovej peciatky v zmysle ustanoveni nariadenia (EU) ¢.
910/2014 (elDAS). Tieto ¢asové pecCiatky sa budi pouzivat v Aplikdcii, v ¢asti PODPISOVANIE, pri
podpisovani dokumentov KC. Ak ma Zakaznik/DrZitel zdujem, méZe si objednat aj kvalifikovanu
déveryhodnu sluzbu uchovavania kvalifikovanych elektronickych podpisov/pecati, kde sa po podpisani
dokumentu, tento podpis/pecat uchova u Poskytovatela spolu s vypocitanym hashom dokumentu
s internou c¢asovou peciatkou (ISO 14533-4 - TStOCSP), pricom sa v pravidelnych intervaloch, este
pocas platnosti predchadzajlcej ¢asovej pectiatky preprecdiatkovava, aby sa predizila doveryhodnost
kvalifikovaného elektronického podpisu a pecate aj na obdobie po uplynuti ich technologickej
platnosti.

6.9 Sluzba uchovavania kvalifikovanych elektronickych podpisov/pecati

Proces uchovévania podpisov a peéati bude spitiat poZiadavky podla dokumentu ETSI TS 119 511
V1.1.1 (2019-06) s vyuZitim sluzby uchovavania s docasnym uloZiskom s internou ¢asovou peciatkou
(podfa ISO 14533-4 - TStOCSP).

Sluzba uchovdévania kvalifikovanych elektronickych podpisov/pecati s do¢asnym uloZziskom bude
uchovavat jeden alebo viacero vypocitanych hash hodnét zo stiborov prijatych od Zakaznika pricom ich
nasledne vymaze. Sluzba nebude uchovavat sibory prijaté od Zakaznika.

Sluzba uchovavania bude spristupriovat pre klienta dokazy pocas ¢asového obdobia, o ktoré
Zakaznik poziada a s ktorym Poskytovatel suhlasi. Po tom, ako sluzba uchovévania vyprodukuje dékazy,
Zakaznikovi su tieto dostupné na vyZiadanie cez aplikaciu pocas Casového obdobia uchovavania
dbkazov. Po vzdjomnej dohode medzi Zakaznikom a Poskytovatefom moze byt toto ¢asové obdobie
predizené.

Ukladacia sluzba m6ze kontaktovat externych poskytovatelov déveryhodnych sluZieb pre potreby
ziskania informacii potrebnych kvytvoreniu ukladanych dékazov. Takymito mézu byt externé
certifikacné autority (CA), externé autority ¢asovej peciatky (TSA), externé sluzby vytvorenia podpisu
alebo pecate (SigS) alebo validacné sluzby (ValS).

Sluzba uchovavania bude vyuZivat internd alebo externi autoritu ¢asovej pefiatky pre tvorbu
uchovavanych dokazov.

Sluzba uchovavania bude monitorovat kryptografické algoritmy pouZzité vo vnutri jej aktivnych
profilov a zmeni skupinu pouzitych algoritmov, ak to bude potrebné (napriklad v pripade, ak sa najde
zranitefnost). Uchovavané dokazy budu vytvorené podla aktivnych profilov a upravené v pripade
potreby.
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7 Certifikat, CRL a procesy OCSP

7.1 Profil certifikatu

Profily KC, profily zoznamov zrusenych certifikdtov (CRL) a odpoved vo forme informacie o
platnosti certifikdtu poskytovana prostrednictvom OCSP protokolu musia byt stanovené centralne
PMA a ani osoby zastévajlice sluzobné trovne (roly) nemdzu svojvolne menit Strukturu tychto profilov

resp. odpovedi.

Podla ¢l. 28 ods. 3 a €l. 38 ods. 3 Nariadenia elDAS kvalifikované certifikaty pre elektronické podpisy
(pecate) mdzu obsahovat nepovinné dodato¢né osobitné atribaty. Tymito atribitmi sa neovplyvni
interoperabilita a uznavanie kvalifikovanych elektronickych podpisov (pecati). Rovnako certifikat pre
autentifikdciu webovych sidiel mdZe obsahovat nepovinné dodatocné osobitné atribdty, pokial sa
tymito atribatmi neovplyvni interoperabilita a uzndvanie tychto kvalifikovanych certifikatov.

Struktdra KC vyhotovovanych Poskytovatefom sa méZe menit len na zéklade rozhodnutia

povereného ¢lena PMA.

7.1.1 Cisla verzii

Tato CP povoluje len profily KC vyhovujuce Standardu X.509 verzie 3.

7.1.2 Parametre certifikatu

V3 (hodnota 0x2)

Verzia (Version)
Serial number (Sériové Cislo)

Jedinecné Cislo pridelené Poskytovatelom >0

Issuer Signature Algorithm (Podpisovy

sha256WithRSAEncryption (1284011354911

algoritmus vydavatela) 11)
Issuer (Vydavatel) Jedine¢né X.500 rozliSovacie meno
Poskytovatela

Valid from (Platny od)

Zaciatok platnosti certifikatu (UTC ¢as)

Valid to (Platny do)

Koniec platnosti certifikatu (UTC ¢as)

Subject ()

Obsah jednotlivych poloZiek pre jednotlivé typy
KC pozri ¢ast 7.1.5.1; 7.1.5.2; 7.1.5.3; 7.1.5.4

Public key (verejny kltc)

Verejny klt¢, na ktory je vyhotoveny certifikat
(min velkost 3072 bit)

Extensions (RozSirenia)

Zoznam rozSireni v KC pozri Tabulka €. 5

7.1.3Rozsirenie certifikatu

Nazov rozsirenia ASN.1 nazov a OID / Popis Pritomnost Kritickost

AuthoritylnfoAccess {id-pe-authoritylnfoAccess} Ano Nie
{1.3.6.1.5.5.7.1.1}

Uréuje (http:// ... p7c, certifikat alebo aj
Idap://...) adresu na ziskanie certifikatov
vydanych pre vydavatela tohto certifikatu a
adresu na OCSP.

{2.5.29.14}

certifikatu.

Identifikator verejného kltca Drzitela

subjectKeyldentifier {id-ce-subjectKeyldentifier} Ano Nie

brainit.sk, s.r. o.
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authorityKeyldentifier {id-ce-authorityKeyldentifier} Ano Nie
{2.5.29.35}
Identifikator verejného kltca certifikaénej
autority CA, ktora vydala tento certifikat.
certificatePolicies {id-ce-certificatePolicies} Ano Nie
{2.5.29.32}
Identifikuje certifikacné politiky, pod
ktorymi bol certifikat vydany.
criDistributionPoints {id-ce-CRLDistributionPoints} Ano Nie
{2.5.29.31}
Urcuje, akym spdsobom a odkial je mozné
ziskat CRL.
QCstatements {id-pe-qcStatements} Ano Nie
{1.3.6.1.5.5.7.1.3}
Specifické prehldsenie tykajuce sa EU
kvalifikovaného certifikatu:
esi4-qcStatement-1
esi4-qcStatement-2
esi4-qcStatement-4
esi4-qcStatement-5
esi4-qcStatement-6
BasicConstraints {id-ce-basicConstraints} Ano Ano
{2.5.29.19}
Identifikuje typ certifikatu (end entity, CA).
keyUsage {id-ce-keyUsage} Ano Ano
{2.5.29.15}
Definuje Uéel pouzitia sukromného klUca,
ktorého verejny klt¢ je sicastou tohto
certifikatu.
extKeyUsage {id-ce-extkeyUsage} Ano Nie
2.5.29.37 v KC pre
Definuje rozsirené poutzitie suikromného autentifikaciu
klaca, ktorého verejny kIt je stcastou webového
tohto certifikatu. sidla
SubjectAltNames {id-ce-subjectAltName} Ano Nie
{2.5.29.17} v KC pre
Toto rozsirenie obsahuje jedno alebo viac autentifikaciu
alternativnych mien, s pouzitim webového
fubovolného z celej rady foriem mien pre sidla
subjekt, ktory je viazany CA k verejnému
klaca.
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7.1.4Identifikatory objektov algoritmu
Algoritmus podpisu vyhotovovanych KC (Signature Algorithm)
sha256RSA OID: 1.2.840.113549.1.1.11

7.1.5 Formy mien

U fyzickej osoby sa v KC pre elektronicky podpis musi uviest krstné meno(a) v poli givenName (GN)
a priezvisko(a) v poli Surname (SN). Meno(a) a priezvisko(a) spolu v tvare, ktory si urci Drzitel/Zakaznik
sa eSte uvedu v poli commonName (CN).

U pravnickej osoby sa v KC pre elektronickd pecat musi uviest jej oficidlny nazov v poli Organization
a jej dalsi identifikacny udaj, ak existuje, v polozke organizationldentifier resp. serialNumber, alebo
oboch.

U webového sidla sa v KC na autentifikaciu webového sidla musi uviest presne stanovené meno
domény (FQDN) v poli CN a rovnako aj v rozsireni subjectAltName.

V certifikate vydavajucej CA sa vidy musi uvadzat identifikator Poskytovatela v tvare ,,CA NFQES”.

Struktura certifikdtov vyhotovovanych Poskytovatefom sa moZe menit len na zéklade rozhodnutia
PMA.

Dizky klicov a platnost KC: Verejny kl'Gé

e RSA, dizka minimélne 3092 bitov

e EC, dlzka minimalne 256 bitov

7.1.6 Obmedzenia tykajiuce sa mien

Ziadne ustanovenia.

7.1.7 Identifikator certifikacnej politiky

Pozri kapitolu 1.2

7.1.8 Poutzitie rozsireni na obmedzenie politiky
Toto rozsirenie nie je pouzivané.

7.1.9 Syntax a sémantika politiky

Kazdy KC vydany v zmysle tejto politiky musi obsahovat jej identifikator v podobe OID (pozri
odstavec 1.2) v rozsireni id-ce-certificatePolicies (2.5.29.32).

Kazdy SSL certifikat naviac musi obsahovat identifikator v podobe OID (2.23.140.1.2.2), Ze certifikat
je vyhotovovany ako SSL certifikat, kde bola overena organizacia (pravnicka osoba resp. fyzicka osoba),
ktora ma pod kontrolou presne stanovené meno domény (FQDN) v iom uvedené.

7.1.10 PrediZenie

Ziadne ustanovenia.

7.2 Profil CRL

7.2.1 Cisla verzii

CRL vydévané Poskytovatelom musia byt CRL verzie 2.

CRL musia byt vydavané tou istou CA Poskytovatela ako certifikat.

Vydévané CRL musia byt v sdlade s RFC 5280 ,,Internet X.509 Public Key Infrastructure Certificate
and CRL Profile”
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7.2.2 CRL a rozsirenia vstupu CRL
Roz$irenia vyddvaného CRL

Néazov rozsirenia Vyzadované | Kritickost
Authority Key Identifier (OID: | ANO NIE
2.5.29.35)

CRL Number (OID: 2.5.29.20) | ANO NIE
Issuing Distribution Point (OID: | ANO ANO
2.5.29.28)

id-ce-expiredCertsOnCRL (OID: | ANO NIE
2.5.29.60)

7.3 Profil OCSP

7.3.1 Cisla verzii

V pripade, Ze Poskytovatel vydava OCSP odpovede, tieto musia byt v zmysle RFC 6960 ,X.509
Internet Public Key Infrastructure Online Certificate Status Protocol — OCSP“. Ak budi OCSP odpovede
pre jednotlivé certifikacné autority Poskytovatela, ktoré vydavaju KC, vydavané samostatnymi OCSP
respondermi, ich podpisové certifikaty musia byt podpisané zodpovedajicimi CA Poskytovatela a
musia obsahovat rozsirenie na pouzitie kfi¢a OCSP Signing (1.3.6.1.5.5.7.3.9).

7.3.2 Rozsirenia OCSP
Roz$irenia v OCSP odpovedi

Néazov rozsirenia Vyzadované | Kritickost
id-commonpki-at-certHash ANO NIE

(OID: 1.3.36.8.3.13)

id-pkix-ocsp-nonce (OID: | NIE NIE
1.3.6.1.5.5.7.48.1.2)

id_pkix_ocsp_archive_cutoff ANO NIE
(OID:1.3.6.1.5.5.7.48. 1.6)

8 Audit suladu a dalSie hodnotenia

U&elom auditu je potvrdit, Ze Poskytovatel ako kvalifikovany poskytovatel déveryhodnych sluzieb
azaroven kvalifikované déveryhodné sluzby, ktoré poskytuje, spifiaji poZiadavky stanovené v
Nariadeni elDAS.

8.1 Frekvencia alebo okolnosti posudzovania

Poskytovatel sa musi aspori kazdych 24 mesiacov podrobit auditu nim poskytovanych
kvalifikovanych déveryhodnych sluZieb.

8.2 Totoinost / kvalifikacie posudzovatela

Organ posudzovania zhody a nim poverené osoby na vykon auditu musi spifiat poziadavky ETSI EN
319403 ,,Electronic Signatures and Infrastructures (ESI); Trust Service Provider Conformity Assessment
- Requirements for conformity assessment bodies assessing Trust Service Providers” minimalne vo
verzii 2.2.2 v stlade s certifikaénou schémou NBU, ktord upravuje poZiadavky tejto EN.
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8.3 Vztah hodnotitela k hodnotenému subjektu

Osoba vykonavajuca audit Poskytovatela musi spifiat kod spravania sa auditora v zmysle Prilohy A
ETSI EN 319 403 minimalne vo verzii 2.2.2.

8.4 Témy, ktorych sa hodnotenie tyka

U&elom auditu je potvrdit, Ze Poskytovatel ako kvalifikovany poskytovatel déveryhodnych sluzieb
a kvalifikované doveryhodné sluzby, ktoré poskytuje, spifiaji poZiadavky stanovené v Nariadeni elDAS

8.5 Opatrenia prijaté v dosledku nedostatku

Ked auditor zisti rozpor medzi prevddzkou Poskytovatela a platnymi poZiadavkami alebo
ustanoveniami CP a vydanych CPS, musia sa uskutocnit tieto akcie:

e auditor musi upovedomit o rozpore subjekty definované v odstavci 8.6,
e rozpor musi byt zaznamenany,

e PMA musi urcit vhodné opatrenie na napravu.

8.6 Oznamenie vysledkov

Organ posudzovania zhody musi vysledky auditu predloZit v pisomnej forme auditovanému
subjektu, ktory na ich zéklade musi vykonat a prijat potrebné napravné opatrenia. Vykonanie opatreni
na napravu musi byt dané na vedomie orgénu posudzovania zhody.

V lehote troch pracovnych dni od jej doruéenia je Poskytovatel povinny predloZit vyslednu spravu
o posudeni zhody organu dohladu.
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9 Ostatné obchodné a pravne veci

9.1 Poplatky

Povinnostou Poskytovatela je vhodnym spdsobom zverejnit platny cennik svojich kvalifikovanych
déveryhodnych sluZieb resp. informaciu za akych zmluvnych podmienok je mozné ziskat kvalifikované
déveryhodné sluzby.

Poplatky za kvalifikované doveryhodné sluzby poskytované Poskytovatelom uhradza Zakaznik.

9.1.1 Poplatky za vydanie alebo predizenie platnosti certifikdtu
Poskytovatel zverejiiuje platny cennik svojich sluzieb prostrednictvom svojho webového sidla
(pozri kapitola 1).

Ceny certifikdtov moZe Poskytovatel so Zakaznikom dohodnut aj individudlne, napr. na zaklade
zmluvy alebo ponuky a zdvaznej objednavky. V takom pripade sa na poskytnutie sluZieb Poskytovatela
vieobecny cennik neuplatni.

V pripade ak d6jde k vydaniu kvalifikovanych certifikdtov Poskytovatela prostrednictvom externej
registracnej autority, je tato registracna autorita povinna uctovat za kvalifikovany certifikat cenu podfa
platného cennika Poskytovatela. Registracna autorita si moZe Uctovat vo svojom mene dodatocné
poplatky, napr. stvisiace so sprostredkovanim sluzby.

9.1.2 Poplatky za pristup k certifikatu

Poskytovatel poskytuje online pristup k informacii o vydanych kvalifikovanych certifikatoch
zadarmo pre Spoliehajuce sa strany prostrednictvom svojho webového sidla (pozri kapitola 1).

9.1.3 Poplatky za odvolanie alebo pristup k informdciam o stave

Poskytovatel poskytuje zadarmo sluzbu zruSenia certifikdtov ako aj sluzbu overenia statusu
certifikatov spocivajicu vo vydavani CRL a OCSP odpovede pre Spoliehajlce sa strany.

9.1.4 Poplatky za dalsie sluzby

Poskytovatel moze Uétovat poplatky aj za dalSie pridruzené déveryhodné sluzby pozadované
Zakaznikom v zmysle platného cennika alebo na zaklade individudinej dohody so Zdkaznikom.

9.1.5 Pravidla vrdatenia penazi

Poskytovatel méze vrétit platbu za poskytnuté sluzby Zakaznikovi v odévodnenych pripadoch, na
zdklade odévodnenej Ziadosti Zakaznika a svojho individualneho postdenia.

9.2 Finanéna zodpovednost

Poskytovatel musi mat dostato¢né zdroje na vykon nim poskytovanych déveryhodnych sluZieb
a/alebo ziskat vhodné poistenie zodpovednosti, aby zostal solventny a bol pripadne schopny nahradit
Skodu v pripade sudneho rozhodnutia resp. uzavretia zmieru, v suvislosti s poskytovanim tychto
sluzieb.

9.2.1 Poistné krytie

Poskytovatel musi byt poisteny v suvislosti s moznymi Skodami, ktoré mozu byt spdsobené
Drzitefom certifikatov resp. tretim strandm v suvislosti s poskytovanim doveryhodnych sluzieb.

9.2.2 Ostatné aktiva

Ziadne ustanovenia.
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9.2.3 Poistenie alebo zdaruka pre koncové subjekty

Ziadne ustanovenia.

9.3 Dovernost obchodnych informacii

Zékaznik ako aj Poskytovatel sd povinni pristupovat k Udajom ziskanym v suvislosti s
poskytovanymi kvalifikovanymi déveryhodnymi sluzbami v stlade s prislusnymi pradvnymi predpismi.

9.3.1 Rozsah dévernych informdcii
Dévernymi informdaciami podliehajlcimi zodpovedajicej ochrane su:

e internd infrastruktira (napr. dokumenty, postupy, stbory, skripty, hesla, pass frazy a pod.)
sliZiaca na prevadzku Poskytovatela, vratane jej RA, sikromné klti¢e Poskytovatela pouzivané
na podpisovanie vyhotovovanych KC,

e sukromné kluc¢e OCSP respondera, pouZivané na podpisovanie odpovedi na poZiadavky na
potvrdenie existencie a platnosti KC,

e o0sobné udaje Drizitelov certifikdtov podliehajice ochrane v zmysle Predpisov o ochrane
osobnych udajov.

a pripadne dalSie technické, obchodné alebo vyrobné Udaje alebo iné informdcie, ktoré nie su
verejne pristupné a ktoré su oznacené Zakaznikom alebo Poskytovatelom ako déverné. Dovernymi
informdciami mo6zu byt najmé, avSak nie vylucéne, déta, Specifikacie, analyzy, komeréné informdcie,
know-how, dokumentdcie, postupy a procesy, informdcie tykajlce sa na klientov alebo obchodnych
partnerov alebo iné informdcie z informacného systému Poskytovatela, resp. jeho Zakaznikov v
akejkolvek podobe.

So vsetkymi dovernymi informaciami, sa ma zaobchadzat ako s citlivymi informaciami a pristup k
nim ma byt obmedzeny len na osoby, ktoré tieto informécie nevyhnutne potrebuji na vykon svojich
pracovnych povinnosti.

9.3.2 Informadcie, ktoré nespadaju do rozsahu dévernych informdcii
Dovernymi informaciami nie su, pripadne prestavaju byt informacie, ktoré:

e sU v dobe ich prijatia druhou stranou verejne dostupnymi alebo sa takymi stanu nasledne bez
toho, aby druha strana porusila povinnosti podla tejto politiky, alebo

e boli druhej strane zname ich spristupnenim v suvislosti s poskytovanymi déveryhodnymi
sluzbami, alebo

e boli druhou stranou preukazatelne ziskané od tretej osoby, ktord je preukdazatelne oprdvnend
$irit takéto informacie, alebo

e boli druhou stranou nezdvisle vyvinuté bez toho, aby doslo k neopravnenej manipuldcii s
dévernymi informaciami alebo

e sl vSeobecne zname aj napriek ich oznaceniu druhou stranou ako doverné.

9.3.3 Zodpovednost za ochranu dévernych informdcii

Poskytovatel ako aj Zakaznik su v pripade ziskania dévernych informacii alebo pristupu k nim,
povinni chrénit ich pred prezradenim a zdrZat sa ich pouZitia alebo prezradenia/poskytnutia tretej
strane.

V pripade, ak by mali byt tretej strane v rdmci vykonu jej ¢innosti pre Poskytovatela poskytnuté
alebo spristupnené doverné informdécie, Poskytovatel uzatvori s touto tretou stranou zmluvu o
mic¢anlivosti, resp. zmluvu o poskytnuti dévernych informacii, ktorej obsahom su aj vyssie uvedené
povinnosti.
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Poskytovatel mdze za urcitych okolnosti poskytnut urcité déverné informacie tretej strane, najma
v pripade:
e povinného poskytnutia informdcii v trestnom konani, ob¢ianskom sidnom konani alebo
spravnom konani,
e povinného poskytnutia informacii organu dozoru,
e poskytnutia informacii na poZiadanie dotknutej osoby.

9.4 Ochrana osobnych udajov

9.4.1 Plan ochrany osobnych udajov

Poskytovatel musi pri spracovani osobnych tdajov dodrZiavat poziadavky Predpisov o ochrane
osobnych udajov.

Poskytovatel zabezpedi dovernost a integritu osobnych Gdajov ziskanych v rémci procesu v
vyhotovovania kvalifikovaného certifikdtu, a to aj v pripade ich prenosu medzi Zakaznikom a
Poskytovatelom ¢&i medzi jednotlivymi komponentmi systému Poskytovatela.

Poskytovatel bude uchovévat niektoré osobné tdaje, aby splnil svoje zakonné povinnosti a aby
zabezpecdil chod svojich podnikatelskych aktivit.

Na ucel informovania DrzZitela/Zakaznika o spraclivani osobnych Udajov vykonavanych
Poskytovatelom pri poskytovani doveryhodnych sluzieb slGZi Informacia o spractvani osobnych
udajov, ktora je:

a) vidy dostupna v elektronickej forme na webovom sidle Poskytovatela;

b) odosielana v elektronickej forme na emailovi adresu Zakaznika/DrZitefa pred zacatim
poskytovania déveryhodnych sluzieb a

c¢) dostupna v papierovej alebo elektronickej forme u Poskytovatela a jednotlivych RA.

9.4.2 Informdcie povaZované za sukromné

Poskytovatel povaZzuje za sukromné akékolvek osobné Udaje tykajlce sa urcenej alebo urcitelnej
fyzickej osoby, pricom takou osobou je osoba, ktori mozno uréit nepriamo alebo priamo, najma na
zédklade vSeobecne pouzitelného identifikatora alebo na zdklade jednej €i viacerych charakteristik
alebo znakov, ktoré tvoria jej fyzickd, psychicku, ekonomickd, fyziologickd, mentdlnu, kultdrnu alebo
socidlnu identitu.

9.4.3 Informadcie, ktoré sa nepovaZuju za sukromné

Poskytovatel méze v sulade s Predpismi na ochranu osobnych Udajov definovat typy informacii,
ktoré spracovdva pri poskytovani kvalifikovanych doveryhodnych sluZieb a nie si povaZované za
osobné Udaje.

Poskytovatel méze spristupnit alebo zverejnit informaciu o vydani kvalifikovaného certifikatu s
menom jeho DrZitela na svojom webovom sidle a to na zaklade pisomného suhlasu Drzitela certifikatu.
9.4.4 Zodpovednost za ochranu sikromnych informdcii

Poskytovatel bude bezpeéne ochrariovat a uchovavat osobné Udaje spracivané v suvislosti s
vyhotovovanim kvalifikovaného certifikdtu. Tieto U(daje bude chranit prijatim vhodnych
bezpetnostnych opatreni, a to najma pred neautorizovanym pristupom, prezradenim alebo zmenou.
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9.4.5 Ozndmenie a suhlas s pouZitim sikromnych informdcii
Poskytovatel je povinny pri plneni informacnej povinnosti vo¢i dotknutym osobam a pri ziskavani

ich sdhlasu so spracovanim osobnych Udajov postupovat v stlade s Predpismi na ochranu osobnych
udajov.

9.5 Prava dusevného vlastnictva.

Poskytovatel je nositefom autorskych prav k vSetkym dokumentom, postupom, poriadkom,
pravidlam, databazam, politikam, certifikatom a sikromnym klti¢om, ktoré st sucastou infrastruktary
Poskytovatela a ktoré boli vytvorené Poskytovatelom.

9.6 Vyhlasenia a zaruky

Poskytovatel prostrednictvom tejto CP a zmluvy o vydani certifikatu vyjadruje pravne predpoklady
pouzivania vydanych kvalifikovanych certifikatov ich Drzitelmi a spoliehajicimi sa stranami.

9.6.1 Vyhldsenia a zaruky CA

Pokial ide o poskytované doveryhodné sluzby Poskytovatel neposkytuje Ziadne zaruky ani
vyhlasenia s vynimkou pripadov uvedenych v tejto CP a nadvazujucich CPS.

Poskytovatel si vyhradzuje pravo, ak to uzna za vhodné, na zmenu tychto vyhldseni a to na zaklade
vlastného uvédZenia alebo v sulade s platnou legislativou.

Poskytovatel v rozsahu stanovenom v jednotlivych €astiach tejto CP resp. vydanych CPS deklaruje:

e dodrZiavanie svojich povinnosti v zmysle tejto CP, vydanych CPS ako aj dalSich publikovanych
postupov a politik, vratane politiky informacnej bezpecnosti,

e plnenie svojich povinnosti v zmysle Nariadenia elDAS a platnej legislativy SR,

o okamzité informovanie dotknutych subjektov v pripade kompromitacie svojich sukromnych
kldéov v sulade s touto CP,

e zavedenie bezpenostnych mechanizmov, vratane mechanizmov pri generovani a ochrane
sukromného kltca, tykajucich sa ochrany svojej PKI infrastruktury,

e dostupnost tlatenej resp. elektronickej verzie tejto CP a dalSich publikovanych politik online,

e skutocnost, Ze Driitel sa stdva resp. je vlastnikom sikromného kltca v ¢ase vyhotovovania
kvalifikovaného certifikatu v zmysle tejto CP,

e spravnost informacii nachadzajucich sa vo vyhotovenych kvalifikovanych certifikatoch podfa
najlepSieho vedomia Poskytovatela a sulad vydanych kvalifikovanych certifikdtov s
poZiadavkami Nariadenia elDAS,

e dodrZiavanie Predpisov na ochranu osobnych Udajov pri zaobchddzani s osobnymi udajmi
Driitelov.

9.6.2 Vyhldasenie a zdruky RA

Interna registratna autorita poskytujuca kvalifikované doveryhodné sluzby Poskytovatela

deklaruje rovnaké vyhlasenia a zaruky ako CA (pozri kapitolu 9.6.1)

9.6.3 Vyhlasenia a zaruky ucastnikov

Ak nie je v tejto CP alebo prislusnej zmluve so Drzitefom/Zakaznikom uvedené inak, DrZitel je

vyluéne zodpovedny za:

e generovanie klticového paru verejny klué/sikromny klu¢ v pripade, Ze si kltce k Ziadosti na
vydanie KC generuje vo vlastnej rézii,

e poskytnutie presnych a spravnych informdcii v komunikacii s Poskytovatefom,
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oboznamenie sa a suhlas so vietkymi podmienkami danymi v tejto CP a s fou spojenymi
politikami, ktoré su dostupné v ulozisku Poskytovatela (pozri kapitola 1),

pouzivanie vydanych KC len na pravne Ucely a ucely autorizacie v stlade s touto CP,

ukonéenie pouzivania KC, pokial sa ukdZe, Ze akdkolvek informdcia v nich je zavadzajlca,
neaktualna alebo nespravna,

vyvinutie maximalneho Usilia na zabranenie kompromitdcie, straty, odtajnenie, modifikacie
alebo akéhokolvek neautorizovaného pouzitia sukromného klti¢a zodpovedajiceho verejnému
klG€u, ktory sa nachadza v KC vydanom Poskytovatelom.

9.6.4 \Vyhlasenia a zaruky spoliehajucich sa stran

Pozri kapitolu 10 dokumentu VSeobecné podmienky poskytovania a pouzivania doveryhodnej
sluzby vyhotovovania a overovania certifikatov brainit.sk, s.r.o., ktorého aktualna verzia je dostupna
na webovom sidle Poskytovatela (https://zone.nfges.sk/).

9.6.5 \Vyhlasenia a zaruky ostatnych ucastnikov

Ziadne ustanovenia.

9.7 Zrieknutie sa zaruk

Poskytovatel zodpovedd v zmysle ¢l. 13 Nariadenia elDAS vyhradne za Skodu spOsobenu
nesplnenim svojich povinnosti podla Nariadenia elDAS.

9.8 Obmedzenia zodpovednosti

Poskytovatel nezodpoveda za podmienené straty alebo nepriame alebo $kody, ktoré Zakaznikom
alebo spoliehajlcim sa strandm vznikli v sdvislosti s pouzivanim déveryhodnych sluzieb.

Poskytovatel nezodpoveda za Skodu (vratane uslého zisku), ktora vznikla DrZitelovi/Zakaznikovi
certifikatu, Spoliehajucej sa strane prip. akymkolvek tretim stranam z dévodu:

a)

b)

d)

e)

f)

8)

porusenia povinnosti DrZitefom/Zdkaznikom certifikdtu alebo Spoliehajicou sa stranou
uvedenych v vSeobecne zdvaznych pravnych predpisoch, prislusnej zmluve, VSeobecnych
podmienkach alebo v politikdch Poskytovatela, vratane povinnosti vynaloZit primeranu
starostlivost pri pouzivani certifikatov a pri spoliehani sa na certifikat;

neposkytnutia potrebnej sic¢innosti zo strany DrZitela/Zakaznika certifikatu;

technickymi vlastnostami, nekompatibilitou, konfiguraciou, nevhodnostou alebo inymi vadami
nimi pouzitych softvérovych alebo hardvérovych prostriedkov;

pouzivania, resp. spoliehania sa na certifikat, ktorého platnost uplynula alebo ktory bol
zruseny;

pouZitia certifikatu Drzitefom/Zéakaznikom certifikdtu v rozpore so zmluvou, Vseobecnymi
podmienkami alebo politikami Poskytovatela;

ze certifikat bol pouzity v rozpore s jeho uréenim, uc¢elom alebo obmedzeniami uvedenymi v
certifikate, v tychto VSeobecnych podmienkach resp. v politikach Poskytovatela;

nedorucenia alebo omeskania poZiadaviek na overenie statusu certifikatu Poskytovatelovi, z
dovodov, ktoré nie su na strane Poskytovatela (najma pripady nedostupnosti alebo
pretaZzenosti siete internet alebo vady zariadenia alebo technického vybavenia pouZivaného
overovatefom);
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h) neposkytnutia niektorej z doveryhodnych sluZzieb alebo jej nedostupnosti v priebehu
planovanej udrzby alebo reorganizacie ozndmenej na webovom sidle Poskytovatela;

i) pOsobenia vyssej moci;
Poskytovatel nezodpovedd za Skody, ktoré vznikli spoliehajlicej sa strane z dovodu, Ze pri
spoliehani sa na KC a doveryhodné sluzby Poskytovatela, resp. na kvalifikovany elektronicky podpis

alebo pecat vyhotovené na ich zéklade nepostupovala podla kapitoly 10. VSeobecnych podmienok a v
zmysle tejto CP. resp. v zmysle Informacie pre spoliehajicu sa stranu.

Od okamihu, kedy zariadenie, na ktorom je uloZeny sukromny kld¢, ku ktorému patri KC,
nadobudne Drzitel, Poskytovatel nezodpoveda:

a) za ochranu zariadenia, v ktorom je uchovany KC a sukromny klU¢, resp. za ochranu
pristupovych kédov potrebnych na jeho pouZitie;

b) zato, Ze sa neoprdvnend osoba zmocnila zariadenia alebo sukromného klUca;

¢) zaskody sposobené pouzitim sikromného kitca alebo KC, ak Drzitel/Zakaznik nekona v sulade
so svojimi povinnostami, najméd ak sa sukromného klifa zmocni neautorizovana osoba
a Driitel/Zakaznik nepoZiada Poskytovatela o zrusenie KC alebo ak Poskytovatelovi neoznami
zmeny v Udajoch.

9.9 Odskodnenie

Kto porusi svoju povinnost alebo akykolvek zavazok, vyplyvajuci z tejto CP, Zmluvy a VSeobecnych
podmienok je povinny nahradit skodu tym spdsobent druhej strane, okrem pripadov kde je vylic¢ena
zodpovednost daného subjektu za $kody. Za $kodu sa povaZzuje skutotna Skoda, usly zisk a naklady
vzniknuté poskodenej strane v suvislosti so Skodovou udalostou.

Kto porusi svoju povinnost alebo akykolvek zavazok, vyplyvajlci z tejto CP, Zmluvy a V$eobecnych
podmienok, sa méze zbavit zodpovednosti na nahradu $kody, jedine ak preukaZe, Ze k poruseniu
povinnosti alebo akéhokolvek zavazku, doslo v dosledku okolnosti vylucujucich zodpovednost — vyssej
moci.

9.10 Trvanie a ukoncenie

9.10.1 Termin

Tato verzia CP plati odo dria nadobudnutia jej platnosti t. j. 1.12.2020 aZ do jej nahradenia novou
verziou. Podrobnosti o histdrii zmien tejto CP su uvedené na zatiatku dokumentu v ¢asti ,Histéria
zmien”.

9.10.2 Ukonéenie

Platnost tejto verzie CP skonci diiom publikovania novej verzie s vys$sim ¢islom ako je 2.0, pripadne
ukoncéenim ¢innosti poskytovania kvalifikovanych déveryhodnych sluzieb Poskytovatefom v Case jej
platnosti. Vsetky revizie CP a CPS ktoré su uvedené v histérii zmien pre dany dokument musia byt k
dispozicii Drzitelom/Zakaznikom resp. Spoliehajlcim sa stranam.

9.10.3 Ucinok ukonéenia a preZitia

V pripade, Ze tento dokument nebude nahradeny novou verziou a v ¢ase jeho platnosti déjde k
ukonéeniu poskytovania kvalifikovanych déveryhodnych sluZieb zo strany Poskytovatela, musia byt
dodrzané vsetky ustanovenia tejto CP tykajlce sa Poskytovatela, ktoré je povinny dodrzat po ukonéeni
svojej innosti.

Velky Diel 3323,

Silina 010 08 1CO: 52577465

brainit.sk, s.r. o.




‘OI) NFQES BRAIN:IT Verzia: 2.3

OID: 1.3.158.52577465.0.0.0.1.3.2 Strana: 54756

Typ dokumentu: Verejné

9.11 Individualne oznamenia a komunikacia s ucastnikmi

Komunikacia Poskytovatela s internou RA musi prebiehat oficidlne prostrednictvom autorizovanej
emailovej komunikacie medzi poverenou osobou Poskytovatela a poverenou osobou RA.

9.12 Zmeny a doplnenia

9.12.1 Postup pri zmene a doplneni

Aktualizacia CP sa vykonava na zéklade jeho preskimania, ktoré musi byt vykonané minimélne 1x
rone od schvélenia aktudlne platnej verzie. Preskimanie musi vykonat povereny pracovnik
Poskytovatela, ktory na zaklade vysledkov preskimania musi spracovat pisomny navrh na pripadné
navrhované zmeny.

Schvalenie navrhovanych zmien musi vykonat povereny ¢len PMA. Navrhované zmeny musia byt
posudené v lehote 14 dni od ich dorucenia. Po uplynuti lehoty uréenej na postdenie ndvrhu na zmenu
musi PMA navrhovanui zmenu prijat, prijat s Gpravou alebo odmietnut.

Chyby, poziadavky na aktualizaciu alebo navrhované zmeny CP sa musia oznamit kontaktu
uvedenému v bode 1.5.2. Takato komunikacia musi obsahovat opis zmeny, zdévodnenie zmeny a
kontaktné Gdaje osoby, ktora zmenu pozaduje resp. navrhuje.

Vietky schvélené zmeny CP musia byt dané na vedomie subjektom, ktorych sa tykaju, v lehote
jedného tyidna pred nadobudnutim ich Géinnosti, a to prostrednictvom kandlov publikacnej a
oznamovacej politiky (pozri odstavec 2.2).

Kazdd zmenena verzia tejto CP musi byt ocislovana a evidovang, tak Zze novsia verzia musi mat
vysSie Cislo verzie ako td, ktor nahradzuje .

Opravy preklepov, gramatickych a Stylistickych chyb sa nepovaZzuju za zmeny iniciujice zmenu
verzie tejto CP.

9.12.2 Mechanizmus a obdobie oznamovania

Poskytovatel musi publikovat informaécie tykajlce sa aktualnej verzie CP prostrednictvom svojho
webového sidla (pozri kapitola 1).

Povereny zastupca Poskytovatela musi informovat vSetky zmluvne viazané RA Poskytovatela o
schvaleni novej verzie CP, zaslanim jeho verzie elektronickou postou eSte pred nadobudnutim jeho
Ucinnosti v zmysle bodu 9.12.1. Poskytovatel si musi vyziadat od RA spédtnd vizbu v podobe
potvrdzujicej emailovej spravy o prevzati elektronickej verzie CP Poskytovatela.

Aktudlna verzia CP musi byt k dispozicii na kazdej zmluvne viazanej RA Poskytovatela minimalne v
elektronickej forme. Interni zamestnanci musia byt rovnako informovani o novej verzii tejto CP..

9.12.3 Okolnosti, za ktorych sa musi OID zmenit

Kazda politika musi mat stanoveny svoj OID Poskytovatelom. OID tejto politiky je uvedeny v
odstavci 1.2 a pre kazdu novu minor verziu CP zostdva nezmeneny.

9.13 Ustanovenia o rieSeni sporov

Drzitel/Zékaznik ma pravo zaslat Poskytovatelovi staznost, podnet alebo reklamaciu na poskytnutu
kvalifikovanu doveryhodnu sluzby emailom na ca@nfqges.sk. Poskytovatel vybavi reklamaciu najneskor
do 30 dni od jej prijatia, pokial sa strany nedohodnu inak. Vybavenie reklamacie sa vztahuje len k
popisu vady uvedenej Zakaznikom.
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Sudy Slovenskej republiky maji vyluénd pravomoc na rozhodovanie akychkolvek sporov medzi
Poskytovatefom a DrZitefom/Zakaznikom certifikatu. V pripade, Ze Drzitel/Zakaznik certifikatu je
spotrebitelom, pripadny spor mdze riesit taktiez mimostdnou cestou.

V takomto pripade je opréavneny kontaktovat subjekt mimosidneho rieSenia sporov, ktorym je
Slovenska obchodna inSpekcia alebo ind pravnicka osoba zapisana v zozname subjektov alternativneho
rieSenia spotrebitelskych sporov vedenom Ministerstvom hospodarstva Slovenskej republiky a
dostupnom na jeho webovom sidle; Drzitel/Zakaznik ma pravo volby, na ktory z uvedenych subjektov
alternativneho riesSenia spotrebitelskych sporov sa obrati. Pred pristipenim k sudnemu alebo
mimostdnemu rieSeniu sporu st zmluvné strany povinné pokusit sa najskor vyriesit tento spor
vzajomnou dohodou.

9.14 Rozhodné pravo

Pravne vztahy medzi Poskytovatefom a Drzitefom/Zakaznikom certifikdtu sa riadia pravnymi
predpismi Slovenskej republiky.

Prava a povinnosti zmluvnych strdn vyslovne neupravené v zmluve uzatvorenou medzi
Poskytovatelom a Zakaznikom, VSeobecnymi podmienkami a touto CP sa riadia najma prislusnymi
ustanoveniami zakona ¢. 513/1991 Zb., Obchodny zakonnik, v zneni neskorsich predpisov, zakona ¢.
40/1964 Zb., Obciansky zakonnik v zneni neskorSich predpisov a dalSimi vSeobecne zavaznymi
pravnymi predpismi Slovenskej republiky.

9.15 Dodrziavanie platnych pravnych predpisov

Poskytovatel poskytuje déveryhodné sluzby v sulade s platnymi pravnymi predpismi platnymi v
Slovenskej republike.

9.16 Rozne ustanovenia

Ziadne ustanovenia.

Velky Diel 3323,

Silina 010 08 1CO: 52577465

brainit.sk, s.r. o.




‘OI) NFQES BRAIN:IT Verzia: 2.3

OID: 1.3.158.52577465.0.0.0.1.3.2 Strana: 56z 56

Typ dokumentu: Verejné

10 Odkazy

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu a o
zrudeni smernice 1999/93/ES, Nariadenie (EU) €. 910/2014 a Korigendum

Nariadenie Eurépskeho Parlamentu a Rady (EU) 2016/679 o ochrane fyzickych os6b pri
spracutvani osobnych Udajov a o volnom pohybe takychto Udajov

Zékon ¢&. 272/2016 Z. z o déveryhodnych sluzbéch pre elektronické transakcie na vnatornom
trhu a o zmene a doplneni niektorych zakonov (dalej len zdkon o déveryhodnych sluzbach)
Zéakon €. 18/2018 Z. z. o ochrane osobnych Gdajov

Informacia o spractvani osobnych tdajov (verzia 1.0)

VSeobecné podmienky poskytovania a pouzivania doveryhodnej sluzby vyhotovovania a
overovania certifikdtov brainit.sk, s.r.o. i¢inné od 1.12.2020 (verzia 1.1)

SD Schéma dohladu kvalifikovanych doéveryhodnych sluzieb definovana organom dohladu
ETSI EN 319 411-2 V2.1.1 (2016-02) Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates

ETSI EN 319 411-1 V1.1.1 (2016-02) Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements

Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework (RFC3647)

Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile
(RFC5280)

X.509 Internet Public Key Infrastructure Online Certificate Status Protocol — OCSP (RFC6960)
OCRA: OATH Challenge-Response Algorithm (RFC6287)
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